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Forord

Flera hindelser under senare ar hiar hemma och utomlands med terrorist-
attacken mot World Trade Center 2001 och tsunamikatastrofen 2004 som
extrema exempel har visat hur oférberedda vi ir da det otdnkbara intraffar
och hur sammanliankad virlden blivit. Under intryck av sidana fullbordade
tragedier och &n fler incidenter har regering och riksdag tagit initiativ till ny
lagstiftning, som syftar till att géra centrala samhillsfunktioner mindre sar-
bara for katastrofer och alidgger kommuner, landsting och statliga myndighe-
ter att utarbeta sirskilda risk- och sarbarhetsanalyser och ta fram planer for
hantering av extraordinira hindelser.

Denna rapport har initierats och finansierats av Sveriges Kommuner och
Landstings FoU-fond for landstingens fastighetsfragor. Rapporten behandlar
landstingens risk- och sarbarhetsanalyser ur ett fastighetsperspektiv. Den
géller alla typer av fastigheter men har av naturliga skil tyngdpunkten pa
sjukhusanliggningar.

Malgruppen ér ledande tjinstemin och sidkerhetsansvariga i landsting och
regioner med betoning pa fastighetsverksamheten. Forhoppningen dr att den
ska kunna tjana som stdd och hjdlpmedel vid framtagning av de fastighetsre-
laterade avsnitten i analyserna.

Rapporten ir forfattad av Yngve Andrén, Yngve Andrén Konsult AB. Till sin
hjilp har forfattaren haft en styrgrupp som medverkat i arbetet, bistatt med
material och lamnat virdefulla synpunkter. Styrgruppen har bestatt av: Lise-
lotte Jonsson, Regionservice Skane, Asa Vinge, Landstingsservice i Uppsala
lan, Rickard Froling, Locum AB och Stellan Eriksson, Vistfastigheter. Samt-
liga ar sékerhetsansvariga i sina respektive organisationer. Ulf Sandgren har
pauppdrag av SKL varit projektledare.

Stockholm i februari 2011

Gunilla Glasare, Goran Roos

Avdelningen for tillvéiixt och samhdllsbyggnad
Sveriges Kommuner och Landsting
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Sammanfattning

Regelverket

Landsting och regioner ir alagda att genomfora sirskildarisk- och sarbarhets-
analyser (RSA) av sina verksamheter en gang per mandatperiod och att f6lja
upp dessa arligen daremellan. RSA innefattar definiering av skyddsvirda
verksamheter, objekt och system, identifiering och analys av hot, hindelser
och hindelsekedjor som kan skada det skyddsvédrda samt uppréttande av pla-
ner fér hur sddana hindelser och hindelsekedjor ska hanteras om de skulle
bli verklighet.

Alaggandet regleras i Lag (2006:544) och Férordning (2006:637) om kom-
muners och landstings datgdrder infor och vid extraordindra héndelser i fredstid
och vid hgjd beredskap samt i Myndigheten fér samhéllsskydd och beredskaps
(MSB:s) Foreskrifter om kommuner och landstings risk- och sarbarhetsanaly-
ser (MSBFS 2010:6).

Metoder

Flera arbetsmetoder férekommer. Bland regioner och landsting, som har
funktionsansvar, torde Mdangdimensionell verksamhetsanalys (MVA) i féren-
ing med systemsynsittet Mdnniska, Teknik, Organisation (MTO) vara vanli-
gast. Andra metoder och kombinationer av metoder forekommer ocksa.
Regionernas/landstingens fastighetsverksamheter forvéintas i allmidnhet
gora sjalvstandiga och fullstindiga RSA av sitt ansvarsomrade i samarbete
med sina hyresgéster/lokalbrukare. Om MVA-metoden anvinds drivs arbetet
fram i tre huvudsteg. I det forsta steget, Plattform, gar fastighetsverksamhe-
ten igenom samtliga byggnader och tekniska system tillsammans med hyres-
gisterna och avgor i samrad med dem vad som ska betraktas som skyddsvirt
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Sammanfattning

ochidentifierar de hot och risker det skyddsvarda kan utsittas for. Arbetet re-
dovisas i form av scenariobeskrivningar. I det andra steget, Analys, férdjupas
analysen och kritiska samband kartléggs och analyseras; fastighetsverksam-
hetens formaga att tekniskt, personellt och organisatoriskt skydda objekten/
systemen klarldggs och moéjliga sarbarhetsreducerande atgirder identifieras.
I det tredje steget, Aterkoppling, gors en forfinad bedémning av hanterings-
formagan och de mojliga sarbarhetsreducerande atgirderna och ett konkret
forslag till handlingsplan tas fram. Samtliga analyser ska ha MTO-perspektiv,
det vill siga omfatta inte bara de fysiska komponenterna utan och ocksa de
ménniskor som ska handha de tekniska systemen, deras utbildning och tra-
ning samt arbetsrutiner, organisation och ledning.

RSA och externa aktorer

Regionernas/landstingens RSA ska i princip vara oberoende av om ett visst
arbete eller tjanst utfors i egen regi eller av entreprendér, eller om lokalerna
finns i egendgda fastigheter eller dr forhyrda. RSA-kraven dr desamma och
regionens/landstingets ansvar for analyserna paverkas ej. Det gor diaremot
rollspelet och styrverktygen. Vid egen regi-utférande styr regionen/lands-
tinget med hjilp av instruktioner, riktlinjer, befattningsbeskrivningar, re-
krytering, utbildning, personlig ledning med mera, och vid externt utférande
och externa forhyrningar med hjilp av upphandlingsunderlag, entreprenad/
hyresavtal med mera. Det formella och juridiska inslaget dkar.

Entreprenorer och externa hyresviardar kan inte forvintas vara fortrogna
med RSA-lagstiftningen och RSA-arbete. Fastighetsverksamheten maste
darfor vinnléigga sig om att informera om regelverket och vad som aligger den
externa parten vad géller deltagande i analysarbete, 6vningar, utbildningar,
rapportering med mera.

Framgangsfaktorer

RSA-arbetet underlittas om det ges hog dignitet och uppméirksammas hogt
upp i regionen/landstinget och fastighetsverksamheten. Arbetsgruppen bor
férutom processledaren, som bor ha specialkunskaper i riskanalys och risk-
hantering, besta av ledande medarbetare som har teknisk 6verblick 6ver de
aktuella objekten och systemen respektive god kinnedom om de personella
och organisatoriska férhallandena.

Mingden skyddsvirda objekt och méngden hot och extraordinira hindelser
som studeras bor begrinsas sa langt maojligt. Liten méngd minskar arbetsbér-
dan och gor det mojligt att halla hog niva pa analyserna. Avgrinsningarna ska
sjalvfallet férklaras och motiveras, och férankrasiregion/landstingsledningen.

8 Tank efter fore. Risk- och sarbarhetsanalys ur ett fastighetsperspektiv



Fastighetsverksamheternas RSA-rapporter ska vara pedagogiskt utforma-
de och tillgéngliga &ven for icke-tekniker. Underlagsmaterial och detaljanaly-
ser, som tillhandahalles vid behov, kan vara mer komplexa.

Extraordinira hindelser kommer alltid att intréffa, tyviarr. De behover
dock inte leda till katastrofer. Vi kan med hjélp av eftertinksamhet och férbe-
redelser mildra effekterna och forhindra att de utvecklas till ekonomiska och
personella tragedier. Vara motmedel dr kunskap, fantasi, ansvar, engagemang
och systematiserad risk- och sarbarhetsanalys.

Rapportens disposition

Rapporten inleds med en relativt utférlig beskrivning av tva allvarliga inci-
denter vid tva av vara universitetssjukhus som kunde ha fatt katastrofala f6lj-
der om inte skyddsatgirder funnits pa plats. Syftet ar att illustrera vad RSA
handlar om och behovet av RSA. Dérefter foljer en redovisning av de lagar,
bestimmelser med mera som reglerar regionernas och landstingens skyldig-
heter att uppritta RSA. Darndst kommer ett kapitel som innehaller en allmén
diskussion om metoder och metodval och tva kapitel om RSA i praktiken, ett
om RSA pa region/landstingsniva och forvaltningsniva allmént och ett spe-
ciellt om fastighetsverksamheternas bidrag. Sa foljer ett avsnitt om RSA vid
anlitande av driftsentreprenorer, kommersiella hyresviardar och andra ex-
terna aktorer. Rapporten avslutas med en redovisning av atgarder och for-
hallningsséitt som erfarenhetsméssigt underlittar analysarbetet och skapar
forstaelse for dess betydelse i organisationen som helhet.

Tank efter fére. Risk- och sarbarhetsanalys ur ett fastighetsperspektiv. - 9






KAPITEL

Introduktion

Minskligheten har under sin hela existens varit utsatt for katastrofer och pa
olika sitt forsokt att forutse och skydda sig mot dem. Riskperspektivet har
dock forandrats 6ver tiden och en forsiktig spekulation dr att vi idag till f6ljd
av teknikutveckling, befolkningstillvixt och globalisering lever med férre
men storre och allvarligare risker #n vad vara férfader gjorde.

Alla sektorer av samhillet dr exponerade och alla forsoker att skydda sig
efter férmaga. Inte ens finansmarknaden, som lever pa att identifiera risker
och konstruera instrument som skyddar mot dem, lyckas forutsdga vad som
kommer att intréffa. Den drabbas regelmissigt av nya oférutsedda handelser
- av svarta svanar enligt branschjargongen' - som utvecklas till katastrofer.

Vara regioner och landsting har kommit forhallandevis langt i sitt séker-
hetsarbete och dr formodligen bittre skyddade mot svarta svanar 4n manga
andra samhillssektorer. Men deras uppgifter dr sa samhillsviktiga att de
stindigt maste arbeta med risk- och sarbarhetsreduktion. Det giller alla de-
ras verksamhetsgrenar men sirskilt sjukvarden.

Vara sjukhus dr 6verlag stora och tekniskt komplicerade anlidggningar och
trenden &r att de blir storre och storre, och mer och mer komplicerade. Den
tilltagande medicinska specialiseringen och det 6kade behovet av samverkan
mellan olika medicinska discipliner i kombination med behovet av storska-
lighet for utveckling och uppritthallande av medicinsk kompetens ir viktiga
drivkrafter men dven driftsekonomiska och organisatoriska skal finns.

Baksidan av medaljen dr 6kad sarbarhet. Ett sjukhussystem med fa mycket
stora anldggningar ir betydligt kinsligare for driftsavbrott i tekniska system
in system som bestar av manga mindre enklare anldggningar. Hirtill kom-

1 Svarta svanar "fanns inte” fore 1697 da, till samtidens hépnad, en koloni upptacktes pa Australiens
vastkust av en holldndsk upptacktsresande. Nassim Nicholas Taleb introducerade termen som metafor for
formodade oméjliga odnskade handelser, som blir verklighet, i debattboken "The Black Swan: The Impact
of the Highly Improbable”. Boken gavs ut 2007.
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Kapitel 1. Introduktion

mer att tekniskt komplicerade system ir svarare att éverblicka och styra idn
sma och mindre komplexa. Till detta kan lidggas att den 6kande férekomsten
av vard- och driftsentreprenader kan komplicera ledningsstrukturen och
skapa oonskade fordréjningar i katastrofsituationer.

I syfte att illustrera saken aterger vi nedan tva allvarliga incidenter vid tva
avvara ledande sjukhus, incidenter som kunde ha fatt katastrofala féljder om
inte skyddsatgirder varit pa plats och fungerande krisrutiner funnits.

Stromavbrott pa Karolinska universitetssjukhuset
i Huddinge

Karolinska universitetssjukhuset i Huddinge drabbades pasken 2007 av
stromavbrott. Socialstyrelsen, som utredde hindelsen, ssmmanfattade? for-
loppet enligt féljande.

”Ett plotsligt och omfattande stromavbrott uppstod pa Karolinska
Universitetssjukhuset i Huddinge pa paskafton 16rdagen den 7 april
ar 2007 klockan 12.13. Ett jordfel i en h6gspanningskabel som for-
band tva mottagningsstationer i sjukhuset slog ut sjuttio procent
av dess elforsorjning. Felet utloste automatiskt effektbrytare i stall-
verk och férbindelsen mellan mottagningsstationerna bréts. Déri-
genom blevden mottagningsstation som forsag storre delen av sjuk-
huset spdnningslos. Den andra mottagningsstationen var fortsatt
ansluten till det yttre elnitet och kunde hela tiden férsorja sjukhu-
sets huvudbyggnad med elkraft. Huvudbyggnaden innehaller bland
annat akutmottagningar, rontgen, apotek, butiker, kafé, utrymmen
for besokare och sjukhusets driftcentral. Stromavbrottet varade i en
timme och tjugotva minuter, men det tog lang tid innan verksamhe-
terna kunde fungera normalt igen.

Stromavbrottet innebar att manga patienter blev utsatta for stora
risker, framfor allt pa intensivvardsavdelningen och andra avdel-
ningar dir kritiskt sjuka patienter vardades. Ingen patient kom
dock till skada vilket beror frimst pa det faktum att stromavbrottet
intriffade en helgdag — mitt pa dagen - nir inga stora kirurgiska

2 Socialstyrelsens enhet for krisberedskap har till uppgift att utreda handelser i sjukvarden med katastrof-
dignitet. Utsdnda observatorer analyserar intréffade héndelser i detalj; medicinska, psykologiska, organisa-
toriska och sociala aspekter gas igenom. Resultaten publiceras i s.k. KAMEDO-rapporter (Katastrofmedi-
cinska observatorsstudier). Stromavbrottet i Huddinge redovisas i rapport nr 93.
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ingrepp pagick, och att det inte hade genomforts nagra storre ope-
rationer dagarna innan storhelgen. Ett radigt agerande fran chefer
och personal bidrog ocksa till den lyckosamma utgangen. Cheferna
beordrade personalen fran formiddagsskiftet att stanna kvar sam-
tidigt som ny personal anlidnde, vilket medforde att det fanns extra
personal tillgianglig fér 6vervakning av oroliga och vardkrivande
patienter.

Strémavbrottet medférde att manga fér patientsikerheten kritiska
medicintekniska utrustningar inte fungerade. Rum utan dagsljus
och utan nédbelysning blev helt mérklagda. Patienternas signalsys-
tem for att kalla pa hjélp slutade att fungera. Det gick inte att 6ppna
likemedelsforrad, omklddningsrum och andra lokaler med kodlas.
Personalen fick tillkalla viktare for att 6ppna ett likemedelsférrad
och pa en annan avdelning slog personalen sonder ett fonster for att
fa taginodviandig medicin. Nistan alla hissar stannade och matleve-
ranser blev férsenade.

Trycket i det centrala rorsystemet for andningsluft sjonk eftersom
kompressorerna slutade att fungera trots att en av de tre kompres-
sorerna hade spianning. Det berodde pa att styrningen av kompres-
sorerna och dess kylsystem var felkonstruerad. Personalen fick i
stédllet ansluta reservgasflaskor. Nir dessa tog slut fanns det ingen
mojlighet att fa tag i nya flaskor. Pa operationsavdelningen var det
inte mojligt att koppla in flaskor med andningsluft. Det innebar att
personalen inte kunde anvénda operations- och sekretsugar.

Forberedelserna for tva akuta operationer avbrots och patienterna
skickades tillbaka till sina avdelningar. Dessutom fick personalen
avbryta tva dialyser i fortid. Stromavbrottet medférde att alla admi-
nistrativa och vardstddjande IT-system upphérde att fungera. Sér-
skilt kritiskt for patientsdkerheten var att patientjournalsystemet
TakeCare, patientévervakningssystemet Clinisoft i intensivvarden
och operationsplaneringssystemet Orbit slogs ut.

Karolinska Universitetssjukhuset Solna och Huddinge, S:t Eriks
Ogonsjukhus, Sodertilje sjukhus, vardcentraler, geriatriska och
psykiatriska sjukhus och avdelningar, kommunal och privat vard
inom hela Stockholms ldns landsting anvander patientjournalsys-

Tank efter fore. Risk- och sarbarhetsanalys ur ett fastighetsperspektiv 13



Kapitel 1. Introduktion

temet TakeCare. Det anvénds dven pa Visby sjukhus samt vid vard-
centraler och i kommunal vard i Gotlands kommun. Det gick inte att
anvianda under 2,5-3 timmar.

De backupsystem, som avdelningarna blivit anvisade att anvinda
for att klara avbrott i det centrala patientjournalsystemet TakeCa-
re, anvandes endast undantagsvis. Dessutom var batterikapaciteten
i de lokala datorer som anvindes for detta indamal inte tillricklig,
eftersom TakeCare var ur funktion under en lang tid.

Under stromavbrottet uppstod stora svarigheter med att fa kontakt
med driftcentralen pa sjukhuset eftersom den snabbt blev Gver-
belastad av inkommande automatiska larm och telefonsamtal. De
ansvariga utnyttjade inte sjukhusets katastrofplan for att hantera
situationen. I stillet bevakade den bitridande sjukhusdirektoren,
tva av sjukhusets cheflikare och chefen fér akutmottagningen ut-
vecklingen. De tog tidigt beslutet att alla inkommande ambulanser
skulle omdirigeras till sjukhuset i Solna och att ett mobilt reserv-
kraftverk skulle himtas fran Solna. De underrittade dvriga sjukhus;
tjinsteman i beredskap (TiB) inom Stockholms ldns landsting kon-
taktades senare av SOS Alarm.

Vakthavande tekniker i driftcentralen kallade in driftpersonal med
ritt elkompetens som kunde lokalisera felet och aterstélla elf6rsor;j-
ningen pa sjukhuset.

Sjukhusets reservkraftsaggregat startade inte, vilket var helt riktigt
eftersom felet uppstod i sjukhusets elektriska anldggning. Det fanns
hela tiden spanning utifran i det allmédnna elnitet. En mindre del av
sjukhuset drabbades darfor inte, bland annat huvudbyggnaden med
akutmottagningar, rontgen och driftcentralen. Om reservkraft hade
producerats och kopplats in i detta ldge skulle en kollision mellan
reservkraften och ordinarie kraft utifran ha kunnat orsaka &nnu
storre problem.Tekniker monterade ner hogspinningskabeln med
jordfelet och ersatte den med en ny under de ndrmaste dagarna ef-
ter hindelsen. Kabeln togs i drift den 23 april.”

14 Ténk efter fore. Risk- och sarbarhetsanalys ur ett fastighetsperspektiv
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Forlust av fjirrkyla pa Universitetssjukhuset i Lund

Universitetssjukhuset i Lund drabbades i januari 2008 av allvarliga stérning-
ariinformationssystemen med mera till fo6ljd avavbrott i fjarrkyla, vilket i sin
tur orsakades av stromavbrott. Regionens analysteam beskrev hdndelsefor-
loppet enligt foljande.

Den 5 januari 2008 intriffade ett stromavbrott i Lund, som fick all-
varliga konsekvenser for Universitetssjukhuset i Lund (USiL) trots
attdetbaravaradeitre sekunder pa USiL. Andra delar av Lunds stad
drabbades dock i flera timmar. Avbrottet ledde bland annat till att
kylvattenpumpar hos Lunds Energi stannade och som konsekvens
levererades inte fjarrkyla till USiL. Dessutom upphérde fjarrvirme-
leveranserna.

Fjarrkyla anvénds till flera system sasom rontgenutrustning, lik-
och blodkylar, serverhallar mm. Avsaknad av fjarrkyla ledde till
Okad temperatur i serverhallarna varpa servrar for ett antal infor-
mationssystem sattes ur funktion. Sjukhusets anvindare av Melior

Tank efter fore. Risk- och sarbarhetsanalys ur ett fastighetsperspektiv 15



Kapitel 1. Introduktion

(IT-system) “akte ur systemet” och varken Medspeech (digital dikte-
ring), journalsystemet eller likemedelsmodulen gick att anvinda.

Orsaken till stromavbrottet var vidersituationen med underkylt
regn som orsakade s.k. lindans; ledningarna svajar p.g.a. 6kad tyngd
till foljd av isbeldggning och nir ledningarna korsas uppstar kort-
slutning. Aven 6vriga delar av sédra Skane drabbades av kraftig vind
och underkylt regn som orsakade blixthalka under nagra timmar,
och pa grund hirav fungerade inte trafiken. Allmidnna kommuni-
kationer stod stilla i stor utstriackning. Jourpersonal utanfér Lund
hade svarigheter att ta sig till sin arbetsplats da de kallades in.

Pa grund av det korta stromavbrottet inkom ett stort antal tekniska
larm till tjanstgérande portvakt. De var sa manga att utskriftsappa-
raten producerade flera meter papper med hindelser och skrivaren
hakade upp sig. Av dessa var ett femtiotal A-larm, vilka enligt fast-
lagda rutiner ska atgirdas snarast mojligt av RegionFastigheter. Un-
der jourtid ar instéllelsetiden satt till en timme.

Portvaktens forsta atgird var att kontakta RegionFastigheters jour-
er kl 14:45 och rapportera om de larm som inkommit. De jourer som
kontaktades var eljour, maskinjour och bakjour beroende pa larm-
typ. Direfter hander foljande.

El- och maskinjour

Klockan 15:05 anldnder RegionFastigheters eljour till sjukhuset.

Klockan 15.20 anldnder maskinjouren. Jouren kontrollerar larmlis-
tan i 6vervakningsdatorn. Fran avbrottet kl 14:38 till kl 15:30 finns
det ca 50 A-larm inrapporterade. Jouren aterstéller larm fran and-
ningsluftskompressorer i Byggnad 52 och 19. Ovriga larm éterstlles
efter formaga.

K116:00-16:30 ringer maskinjouren efter en kollega for att fa hjélp
med aterstéillningarna och situationsbedémningar.

K1 17:00 kontaktar maskinjouren Lunds Energi med fragan varfor

USIL saknar fjarrvirme och fjéarrkyla. Svaret fran Lunds Energi ir
att de ar (har varit) stromldsa och att de arbetar f6r att fa igang pro-
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duktionen igen. Uppfattningen var att problemet inte skulle bli sir-
skilt langvarigt.

Klockan 17:30 startar inkoppling av USiLs nodkyla.
Klockan 17:50 kopplas nddkyla in i datorhall 2.
Klockan 18:10 kopplas n6dkyla in i datorhall 1.

Klockan 19:40 meddelar Lunds Energi att fjdrrkylan ar i drift och
aterkoppling till normaldrift startar.

Bakjour

RegionFastigheters bakjour anlénder ungefiar samtidigt som el- och
maskinjour. Bakjour tar tillsammans med eljour beslutet att bada
ldmnar sjukhuset utan atgiard da aktuella larm ska hanteras av ma-
skinjouren och forstarkning till maskinjouren var pa vag.

Lunds Energi

Cirka 17:00 kontaktar maskinjouren Lunds Energi och far besked
om att det har varit spAnningslost i angkraftverket pa sjukhusomra-
det dir distributionspumpar for fjarrkyla ar placerade.

Cirka 17:30. Maskinjouren kontaktar Lunds Energi. Far besked om
att Lunds Energi arbetar for att 16sa problemet.

Klockan 19:40 meddelar Lunds Energi maskinjouren att fjarrkylan
aridrift.

ITT

Klockan 16:51 kommer den forsta registrerade felrapporten in till
ITT Servicedesk. Ordinarie ITT-tekniker dr bosatt i Malmé och kan
inte ta sig till USIiL p.g.a. det radande viderliget.

Klockan 17:20 soker serverjouren medarbetare boende i Lund som
kan atgirda problemen.

Klockan 17:45 anlidnder inringd ITT-tekniker till USIL,
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Klockan 17:50 dr ITT-tekniker pa plats i datorhall 1 och konstaterar
att temperaturen 6verstiger 40°C.

Klockan 18:30 kontrollerar ITT-tekniker serverhall 2 dar nodkylan
forst sattes igang. Temperaturen ar ligre och alla servrar dr uppe
och i funktion.

Klockan 19:15 dr journalsystemet uppe med en viss begréansning
likasa dr de andra kritiska systemen uppe. Under tiden kan man
bara avvakta for att se nér kylningen till rummet ar tillréacklig for att
sdnka temperaturen dir. Servrarna stanger automatiskt ned sig nir
arbetstemperaturen blir for hog.

Klockan 20:00 kopplas nédkylan ur och atergang sker till normal-
drift, temperaturen i rummet sénks ytterligare. Dock &r det fortfa-
rande for varmt i rummet. All utrustning i rummet ar fortfarande
varm.

Klockan 21:30 limnar ITT-tekniker serverhallen da alla kritiska
system ir igang. Ovriga system atgirdas forst dagen efter. ITT-tek-
niker passerar via portvakten for att informera denne om léget. In-
formationen publiceras pa USiLs intrant.

Akutmottagningen

Klockan 16:15 kontaktar akutmottagningen ITT Servicedesk och
meddelar att det dr problem med Medspeech. Likarna kan inte dik-
tera. Nir anvindarna forsoker logga in far de meddelande om att
Medspeech redan dr igang. Detta géiller samtliga anvéindare.

Klockan 16:51 kontaktar akutmottagningen ater ITT Servicedesk
och meddelar att &ven Melior #r vildigt langsamt och segt. Fragar
samtidigt om det har inkommit ndgon anmélan fran 6vriga kliniker,
men ITT Servicedesk svarar att problemet bara finns pa Akutmot-
tagningen. ITT Servicedesk lovar hora av sig sa fort de vet nagot.
Diktafoner delas ut till de ldkare som slutar kl 17:00 sa att de kan
diktera pa de patienter de haft innan deras pass slutar.

Klockan 18:03 kontaktas ITT Servicedesk. Akutmottagningen med-
delar att det inte gar att komma in i Melior p& nagon dator. Aven
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avdelningarna har samma problem. ITT Servicedesk ska kontakta
teknikerna och lovar att hora av sig snarast. Jourhavande ITT-tek-
niker ringer till Akutmottagningen och meddelar att felet inte ar
lokaliserat och man ska férsoka astadkomma att ldsdatabasen blir
tillganglig. Driftansvarig bakjour informeras av driftansvarig sjuk-
skoterska.

Klockan 19:53 ringer akutmottagningen till ITT Servicedesk an-
gaende reservrutiner och patalar patientfaran i att inte kunna ldsa
journaler och att inte kunna dela ut mediciner. ITT Servicedesk
aterkommer nar de har mer information.

Klockan 20:30 ringer ITT-tekniker och meddelar att Melior ska
fungera igen.

Andra aktiviteter under hédndelsen

Driftansvarig bakjour, Akutmottagningen, informerade sjukhus-
chefen USiL om héndelsen.

Klockan 18:30 informerar sjukhuschef USiL IT-chef USiL, som
informerar forvaltningschef ITT som har fatt SMS om héndelsen.
IT-chef USiL informerar dven ITTs driftchef som inte kénner till
avbrottet.

Klockan 18:45 dr USiLs Meliorférvaltare pa plats pa USiL och orien-
terar sig om ldget med bl.a. ITT Servicedesk, Akutmottagningen och
MAVA. Information lamnas av ITT-tekniker att systemet beréknas
vara uppe inom 30 minuter. Ingen information fanns pa I'TTs drift-
sida.

Klockan 19:15 rapporterar ITT-tekniker till IT-chef USIiL att sys-
temet dr uppe med en viss begriansning. Lasdatabasen hade aldrig
startats vilket innebir ett totalt stopp pa 3 timmar.

Klockan 19:30 rapporterar ITT-tekniker till IT-chef USiL att alla
kritiska system Ar uppe men att ytterligare atgirder maste vidtas
for att undvika problem vid 6kad belastning av systemet. Det kan
uppsta problem pa f6ljande mandag pa grund av att fler anvéindare
tillkommer.
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Klockan 19:40 meddelar forvaltningschef ITT IT-chef USiL att man
fran ITTs sida ser 6ver det tekniska senast under sondagen.

Klockan 19:50 uppdateras sjukhuschef USiL och IT-chef USiL kall-
las till m6te med sjukhuschefen pa mandag formiddag for en ge-
nomgang av hindelsen och diskussion om vilka atgiarder som skall
vidtagas.

Klockan 21:00 IT-chef skickar USiL forslag pa text som ska publice-
ras pa USiL:s intranit till Portvakten. Texten dr avstimd med ITT:s
driftchef.

Exemplen demonstrerar att enkla tekniska fel kan ha ovintade orsaker och
snabbt utvecklas till allvarliga hindelser. De visar ocksa att krishantering inte
bara handlar om att beméstra tekniska anldggningar och system utan ocksa
om att se till att berérda medarbetare har riatt kunskaper och befogenheter,
och att arbetsrutiner vid kris ar fastlagda och 6vade, det vill siga inte bara om
teknik utan dven om ménniskor, organisation och ledning.

Risk- och sarbarhetsanalys (RSA) handlar om att forutse och beskriva ris-
ker av detta slag, utreda och beskriva mojliga handelsekedjor och kritiska
samband, analysera och viardera konsekvenser, och om att planera for 6kad
robusthet/minskad sarbarhet.

De fastighetsrelaterade aspekterna dr, som exemplen ocksa visar, utom-
ordentligt viktiga. Fungerar inte mediaforsorjning och tekniska stodsystem,
fungerar inte sjukvarden. Fastighetsverksamheternas bidrag till regionernas
och landstingens RSA ar darfor av visentlig betydelse. Det ér ett motiv for
denna skrift. Ett annat ar att regionernas och landstingens fastighetsverk-
samheter ir fostrade i en teknisk kultur och tradition, i motsats till kdrn-
verksamheterna som har rétter i mjukare mylla. En forutsittning for att
en gemensam syn pa risk, sarbarheter och skyddsatgérder ska vixa fram &r
forstaelse for andra sidans synsitt. Projektteamets forhoppning r att denna
skrift ska bidraga till detta.
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KAPITEL

Regelverket

Lagar och foreskrifter

Lagen (2006:544) om kommuners och landstings atgdrder infor och vid extra-
ordindra hdndelser i fredstid och vid hojd beredskap aligger kommuner och
landsting att analysera vilka extraordinira hindelser som kan intriffa i kom-
munen respektive landstinget och hur de kan paverka den egna verksamhe-
ten och att ta fram en plan for hur sadana hindelser ska hanteras samt att
stilla samman resultatet av arbetet i en siirskild risk- och sarbarhetsanalys
(RSA).

Lagen definierar huvudordet svepande: "Med extraordinédr hindelse av-
ses i denna lag en sadan hiindelse som avviker fran det normala, innebér en
allvarlig storning eller 6verhdngande risk for en allvarlig storning i viktiga
samhéllsfunktioner och kraver skyndsamma insatser av en kommun eller
landsting.” Lagstiftaren ger uppenbarligen kommuner och landsting ett brett
tolkningsmandat.

Socialstyrelsens termbank innehaller tre nérliggande begrepp. Allvarlig
hdindelse definieras dir som en “hindelse som ir sa omfattande eller allvar-
lig att resurserna maste organiseras, ledas och anvindas pa sirskilt sétt”; stor
olycka som ”allvarlig héndelse dir tillgdngliga resurser ir otillrickliga i for-
hallande till det akuta behovet, men dir det genom omfordelning av resurser
och féridndrad teknik dr mojligt att uppritthalla normala kvalitetskrav”; och
katastrof som “allvarlig hindelse dar tillgingliga resurser ar otillriackliga i
forhallande till det akuta behovet och belastningen dr sa hog att normala kva-
litetskrav trots adekvata atgirder inte langre kan uppritthallas”. Begreppen
ar primért avsedda for att karaktirisera medicinska situationer och hindel-
seforlopp - stor olycka dr varre dn allvarlig hdndelse, och katastrof dr virre dn
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stor olycka — men de kan naturligtvis dven anviandas i tekniska sammanhang
for att virdera hypotetiska hiandelser och beskriva hur de kan utvecklas.

Med risk menas?® en “sammanvigning av sannolikheten for att en héndelse
ska intréffa och de negativa konsekvenser den kan anses leda till”, och med
sarbarhet “hur mycket och hur allvarligt samhillet kan paverkas av en hén-
delse. Graden av sarbarhet bestims av férmagan att forutse, hantera, motsta
och aterhdmta sig fran hindelsen.” Med riskanalys menas “ett systematiskt
sitt att organisera och analysera kunskap och information om héndelser och
omstindigheter som kan innebéra risker”, och med sarbarhetsanalys “ett sys-
tematiskt sétt att organisera och analysera kunskap och information om de
konsekvenser i form av olika fo6ljdhéndelser som en oonskad hindelse med-
for”.

Den till lagen kopplade Férordningen (2006:637) om kommuners och lands-
tings datgdrder infor och vid extraordindra héndelser i fredstid och hdjd bered-
skap preciserar landstingens rapporteringsskyldighet. Landstingen ska hélla
Socialstyrelsen och Myndigheten for samhéllsskydd och beredskap (MSB)
- KBM:s eftertriddare - underriattade om vilka foéreberedelser som vidtagits
infor extraordinira hindelser, och, da extraordinir hindelse intriffar, limna
lagesrapport och information om héndelseutvecklingen till Socialstyrelsen
och lénsstyrelsen.

MSB har tagit fram tillimpningsforeskrifter — Foreskrifter om kommuner
och landstings risk- och sarbarhetsanalyser (MSBFS 2010:6) — som giller
fran januari 2011. De innehéller bland annat bestimmelser om vad risk- och
sarbarhetsanalyserna ska omfatta och hur de ska disponeras. Landstingens
RSA-rapporter ska enligt foreskrifterna ha féljande huvudrubriker:

1. Overgripande beskrivning av landstinget.

2. Overgripande beskrivning av arbetsprocess och metod.

3. Overgripande beskrivning av landstingets identifierade samhéllsviktiga
verksamhet.

4. Identifierade och virderade risker, sarbarhet samt kritiska beroenden for
landstinget och dess verksamhet.

5. Overgripande beskrivning av sirskilt viktiga resurser som landstinget
kan disponera for att hantera extraordinira handelser.

6. BedOomning av landstingets formaga att motsta och hantera identifierade
hot och risker som kan leda till en extraordinir hindelse.

7. Planerade och genomforda atgirder med anledning av risk- och sarbar-
hetsanalysens resultat.

3 Definitioner i detta stycke enligt Risk-och sarbarhetsanalyser - Viigledning fér kommuner och landsting,
Krisberedskapsmyndigheten (KBM), 2006

22 Tank efter fore. Risk- och sarbarhetsanalys ur ett fastighetsperspektiv



Krisberedskapsférmaga enligt punkterna 5 och 6 ska bedomas utifran del-
formagorna krishanteringsf6rmaga respektive férmaga att motsta allvarliga
storningar. De ska i sin tur beddmas pa basis av sju respektive atta i féreskrif-

terna preciserade indikatorer*.

Resultatet av beddmningarna ska utmynna i betygsittning av delférma-
gorna pa en fyragradig skala. Se uppstéllningen nedan.

Bedémningsnivaer fér krishanteringsférmaga och férmaga att motsta allvarliga stérningar

Niva  Beskrivning

1 Férmagan ar god.

2 Férmagan ar i huvudsak
god.

3 Det finns en viss férmaga

men den ar bristfallig.

4 Det finns ingen eller

mycket bristfallig formaga.

Forklaring

Landstinget har resurser och kapacitet att kunna |6sa
de uppgifter som ar samhallsviktiga vid extraordinéra
handelser

Landstinget har inte tillrackligt med resurser. Samhalls-
service asidosatts i viss man for att prioritera mer akut
verksamhet.

Landstingets resurser understiger kraftigt det som be-
hovs for att [6sa de uppgifter som ar samhallsviktiga vid
extraordinara handelser.

Landstinget star i det narmaste of6rberett.

Landstingen ska redovisa analysen i elektronisk form till Socialstyrelsen med
kopia till lansstyrelsen och MSB senast den 30 september under mandatpe-

riodens forsta ar.

Landstingen ska dessutom under mellanaren gora arsvisa uppfoljningar.
Rapporterna, som ska séndas in till Socialstyrelsen, lansstyrelsen och MSB
senast den 15 september, ska innehélla redovisning av:

1. Andrade forutsittningar som paverkar riskbilden eller de formagebe-

domningar som gjorts.

2. Genomforda och planerade atgarder som paverkar riskbilden eller de
forméagebedomningar som gjorts.
3. Resultatet av genomford uppféljning av risk- och sarbarhetsanalyser.

Vigledningar

Krisberedskapsmyndigheten (KBM) - MSB:s foregangare - gav 2003 ut
Risk- och sarbarhetsanalyser — introduktion for kommuner och 2006 Risk- och
sarbarhetsanalyser — vigledning for kommuner och landsting. Den férra vin-
der sig som namnet anger till primdrkommuner men innehaller allménna

4 Aterges inte har av utrymmesskal.
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metodorienterade partier som kan vara av intresse dven for landsting och re-
gioner. Den senare skriften, som riktar sig till bade kommuner och landsting,
har sin tyngdpunkt pa hur arbetet med framtagning av analyserna ska orga-
niseras, det vill siga pa sjilva arbetsprocessen. Metoder och metodproblem
berors endast flyktigt.

Samtliga ovan ndmnda lagar, foreskrifter och vigledningar tar sikte pa
sjukvardens mojligheter att fungera i krissituationer, och férdjupar sig inte
i de fastighetsspecifika aspekterna. Det gor ddiremot KBM i den ar 2008 ut-
givna skriften Det robusta sjukhuset, som ar en bearbetning och utvidgning
av Socialstyrelsens rapport fran 2002 med samma namn. KBM:s skrift ger
handfasta tekniska och andra rad om hur sjukhusbyggnader kan géras robus-
ta/motsta pafrestningar/mindre sarbara.

Till detta bor fogas att MSB planerar att ge ut en reviderad version av
KBM:s vigledning fran 2006 och att ta fram ett sdrskilt IT-baserat rapport-
verktyg for risk- och sérbarhetsanalyser under 2011.
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Metoddiskussion

Detta avsnitt bygger huvudsakligen pa material fran Lunds universitets cen-
trum for riskanalys och riskhantering (LUCRAM).

Metoder

De tekniker fér framtagning av risk och sarbarhetsanalyser av samhillsfunk-
tioner, som &r i praktisk anvindning, kan utifran angreppsriktning indelas i
system- och scenariobaserade metoder.

I den forstnimnda gruppen gors analysen inifran och ut. Forst skapas na-
gon typ av modell av det skyddsvirda i vilken relationer mellan olika element
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i systemet beskrivs, exempelvis relationer mellan pumpar och ventiler i ett
tekniskt system. Med utgangspunkt i modellen utvecklas déirefter olika risk-
scenarier for vad som kan tinkas uppkomma i systemet. Till denna grupp hor
feltrads- och handelsetrddsanalys med flera.

De scenariobaserade metoderna, som erfarenhetsméissigt 4r de mest lamp-
liga for offentlig sektor, har motsatt angreppsriktning; analysen gors utifran
ochin. Forst identifieras de skyddsvirda funktionerna och de hot som de kan
utsittas for och ska skyddas mot. Hoten - oftast ett starkt begrénsat antal -
analyseras och beskrivs i form av riskscenarier. Direfter studeras de skydds-
virda objekten/systemen nirmare och deras féormagor att motsta de hindel-
ser, som hoten enligt analysen kan ge upphov till, utreds och virderas. Till
denna grupp av metoder hor ROSA®, IBERO® och MVA”. Den senare anses ha
starkast vetenskaplig forankring,.

Bland lidnsstyrelser och kommuner, som har geografiskt omradesansvar,
forekommer samtliga metoder, och bland regioner och landsting, som i lik-
het med statliga verk har funktionsansvar, frimst MVA men ocksa i viss man
ROSA. Hirtill bor ndmnas att manga aktorer inte ar renlériga och anvéinder
olika metoder for olika delar av analysen.

Mangdimensionell verksamhetsanalys (MVA)

MVA, som ir utvecklad av LUCRAM, ar en IT-stédd arbetsprocess som har
gruppmoten/seminarier som fokuspunkter for idégenerering, kunskapsin-
samling, analys och virdebyggande. Arbetet drivs fram i tre huvudsteg/semi-
narier benimnda Plattform, Analys och Aterkoppling.

Plattform

Det férsta seminariets indamal ar att identifiera och definiera det skyddsvir-
da, mojliga hdndelser som kan skada det och tinkbara riskkillor. Det skydds-
viarda, som avgrinsas fysiskt och tidsméssigt, kan vara en verksamhet, fysiska
objekt, tekniska system med mera. Hur linge kan funktionen tillatas vara ut-
slagen? Nir maste atertag ha skett?

5 Risk- Och SarbarhetsAnalyser. ROSA &r en process- och grupporienterad metod. Fokus &r placerat pa
kvalitativa varderingar snarare an statistisk och annan extern information. Arbetet gar i forsta steget ut pa
att identifiera en stor méngd hot som kombineras, utvecklas och forfinas till ett antal handelsescenarier
som man dérefter arbetar vidare med. Metoden har tagits fram av KBM, Lansstyrelsen i Kronobergs l&n
och Véxjo kommun. ROSA é&r en foregangare till MVA-metoden.

6 Instrument fér BERedskapsvérdering av Omradesansvar. IBERO &r ett analysverktyg utvecklat av lans-
styrelsen i Stockholm fér att stédja omradesansvariga aktérer nér de ska analysera formagan att motsta
och hantera handelser med stora konsekvenser for samhallsfunktioner och medborgare.

7 Mangdimensionell VerksamhetsAnalys. Metoden presenteras i féljande avsnitt.
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Hindelserna belyses genom uppskattningar av de risker och konsekvenser
de kan ge upphov till. Seminariet utmynnar i slutsatser om vilka risker som
organisationen bor skydda sig mot. De beskrives i form av scenarier.

Kartldggningen och scenarioutvecklingen dokumenteras i ett webbaserat
sidkerhetsbibliotek.

Analys

Det andra seminariets &ndamal &r att analysera organisationens férmaga att
beméstra situationen eller lindra konsekvenserna om nagot av riskscenarier-
na skulle intriffa. De skyddsvirda objektens/systemens motstandsférmaga/
uthallighet/robusthet studeras och viirderas och ett férsta grovt forslag till
sarbarhetsreducerande atgéirder tas fram. Analyserna dokumenteras i siker-
hetsbiblioteket.

Aterkoppling

Det tredje seminariets dndamal ir att gora en forfinad bedémning av
hanteringsférmagan och de sarbarhetsreducerande atgirderna och ta fram
konkret forslag till handlingsplan. Analyserna och férslaget dokumenteras i
sidkerhetsbiblioteket.

Analysgruppernas sammansdttning

For att sdkra att ratt kunskap tillfors arbetsgrupperna och att resultatet fors
ut i organisationen bor processledaren ha central position i organisationen
och gruppdeltagarna ha operativt ansvar for de verksamheter som studeras.

Hjclpmedel

Rapportmallar underléttar strukturering och dokumentation av arbetet.

Systemsynsatt viktigt

De skyddsvirda objekten/systemen bestar av fysiska anldggningsdelar och
tekniska system, av manniskor som handhar dem och av en ledningsstruk-
tur som ser till att det alltid finns utrustning av ritt slag som underhalls och
fornyas nir sa behovs samt att det alltid finns tillrickligt manga ménniskor
med ratt kunskap avdelade att skota utrustningen och att de har adekvat in-
formation och ledning. Kort sagt, de skyddsvirda objekten/systemen bestar
av teknik, ménniskor och organisation. Analysen av dem och deras sarbar-
het och av vad som kan goras for att minska den bor alltid innehélla dessa
tre sammanldnkade och samverkande aspekter. Synséttet bendmns vanligen
MTO (Méinniska, Teknik, Organisation).
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MTO kommer framfor allt in vid analys av hjdlpbehov och hjélpférmaga,
det vill siga i de senare delarna av analysen. Det dr av mindre intresse under
de inledande momenten da det skyddsviirda ska definieras och hot och risker
identifieras.

Sikerhetskulturen paverkas

MTO-synséttets humanorientering och MVA-metodens bredd och syste-
matik — analysgruppernas sammanséttning, det strukturerade arbetssiittet,
uppbyggnaden av ett sikerhetsbibliotek och successiv uppféljning och upp-
datering av risk- och sarbarhetsanalyserna — skapar tillsammans forutsétt-
ningar for att en vixande skara medarbetare ska kunna engageras och for att
en positiv sikerhetskultur ska kunna vixa fram.
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KAPITEL

Tillimpning

Detta kapitel redovisar regioners och landstings erfarenheter av RSA-arbete
pa region/landstingsniva och pa forvaltningsniva allmént; fastighetsverk-
samheterna behandlas i foljande kapitel. Det bygger pa intervjuer med siker-
hets- och RSA-ansvariga i Stockholms ldns landsting, Véstra Gotalandsregio-
nen, Region Skane och Landstinget i Uppsala lan.

RSA - ett moment i ett samlat siikerhetskoncept

Siakerhetsarbete dr en stindigt pagaende process som pendlar mellan
forebyggande och avhjidlpande atgirder. Vistra Gotalandsregionen indelar
den i tre huvudskeden bendmnda Fére, Under respektive Efter den oonskade
héindelsen. Fore omfattar diverse forberedelsearbeten som information, kris-
hanteringsdvningar och RSA, Under aktiviteter som mobilisering av krisor-
ganisation, avvikelserapportering med mera, och Efter bland annat statistik-
framstillning och aterkoppling.

RSA ir saledes en ldnk i en lang processkedja, men en ldnk med langtga-
ende inverkan och central stéllning. Kvalificerat RSA-arbete &r nidmligen
inte bara ett effektivt sétt att definiera vad som dr skyddsvirt, identifiera ris-
ker och forebygga och reducera skador. Det dr ocksa ett slagkraftigt verktyg
for informationsspridning och byggande av sdkerhetsmedvetande, och inte
minst for frimjande av systematik och konsekvens i det samlade sékerhets-
arbetet.

Deterministisk ansats

Det dr i regel mycket svart att med meningsfull noggrannhet bedéma
sannolikheten for att en specifik extraordinir hindelse ska intréffa eftersom
det av naturliga skil inte finns nagot statistiskt underlag fér extraordinéra
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héndelser. Diaremot dr det oftast mojligt att beddma konsekvenserna av en
extraordinir hindelse for ett system, anldggning eller organisation, det vill
siga att bedoma hur motstandskraftig/robust det/den ér och hur lang tid och
vilka atgiarder som behovs for att det/den ska kunna fungera tillfredsstéllan-
de pa nytt.

Risk- och sarbarhetsanalyserna blir darfér med nédvandighet i praktiken
deterministsiska. De gar ut pa att bedoma hur vil system, anldggningar och
organisationer kan motsta vissa definierade hot och pa vad som kan goras
for att minska deras sarbarhet och 6ka deras atertagningsférmaga om hoten
skulle intriffa.

Arbetsuppgifter pa region/landstingsniva

Arbetsuppgifterna pa ledningsniva bestar huvudsakligen av att stilla upp
riktlinjer for RSA-arbetet, arrangera utbildning av processdeltagare, sam-
ordna och stimma av forvaltningarnas arbete och att sammanstilla forvalt-
ningarnas analyser till en region/landstingsévergripande RSA-rapport.
Regionens/landstingets forvaltningar/verksamheter inklusive fastighets-
verksamheterna torde i allménhet vilkomna ganska langtgaende direktiv.
Dettatill trots dr det vanligt att region/landstingsledningen delegerar till for-
valtningarna/verksamheterna att vilja metod, avgéra vad som ar skyddsvirt,
identifiera hot och risker och stillla upp krav pa robusthet. Region/lands-
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tingsledningen borde atminstone, kan tyckas, ligga fast region/landstingso6-
vergripande 6verviganden om vad som ir skyddsvért, till exempel avgéra
om anldggningar for kulturverksamhet ska vara skyddade mot extraordinéra
héandelser, och om akutsjukhus ska prioriteras fore nirsjukhus.

Region Skane har gatt relativt langt och som vigledning for férvaltningarna
forordat anvindning av MVA-metoden och identifierat och virderat ett antal
oonskade hiandelser och riskomraden. Bestimning av vad som ér skyddsvart
och krav pa robusthet diremot ligger pa forvaltningarna att avgora.

Riskomradena aterges nedan i prioritetsordning efter farlighetsgrad. Ris-
ker som dven har identifierats av lansstyrelsen dr markerade med fet stil.

Utslapp och féroreningar Avbrott vatten och avlopp Skador pa egendom
Nukle&ra olyckor Oversvamning Allmant vaderlek
Pandemi, epidemi Brénder och explosioner Sjukvardssystem
Sociala konflikter Organisation och ekonomi Befolkningsrorelser
Terrorism Elsystem Personalolyckor
Allmant stora olyckor Tele och IT Avbrott varme och kyla
Allmént naturrelaterade héndelser  IT-relaterat sabotage Transportolyckor
Leverantdrsproblem Infrastruktur och trafik

Brénslebrist

Véstra Gotalandsregionen arbetar mer decentraliserat, och Stockholms ldns
landsting och Landstinget i Uppsala ldn &nnu mer. De senare ldmnar i prakti-
ken at férvaltningarna att vélja metod, avgéra vad som &r skyddsvirt och vilka
hot och risker det skyddsvirda kan utséttas for, bestimma krav pa robusthet
och ta fram atgirdsplaner, det vill séiga alla visentliga parametrar. Ledning-
ens uppgift blir da att 6vervaka att forvaltningarna kommer igang med RSA-
arbetet och att stédja dem underhand om sa erfordras. Arbetet kontrolleras
i efterhand i samband med att férvaltningarnas analyser stims av och sam-
manstélls pa region/landstingsniva.

Arbetsuppgifter pa forvaltningsniva

Praxis i regionerna och de storre landstingen hittills dr saledes att arbeta
decentraliserat och att ge férvaltningarna ansvar for analysen av det egna
verksamhetsomradet.

Metodval

Metoden kan vara fastlagd i riktlinjerna men om den inte ar det blir forvalt-
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ningens forsta uppgift att besluta om vilken teknik som ska anvindas. MVA-
metoden i kombination med MTO-synsétt dominerar.

Plattform

Det forsta analysmomentet &r att med riktlinjerna som grund precisera och
karaktérisera det som &r skyddsvirt och de extraordinira hiandelser/hot som
det skyddsvirda ska skyddas mot. Hur ska verksamheterna fungera efter det
att hotet intriffat och vilken kapacitet ska de ha?

Genomgangen leder normalt fram till att vissa anlidggningar och anligg-
ningsdelar bedoms som viktigare/mer kritiska #n andra och att de maste
fungera, om &n ej fullt ut, 4ven efter det att hotet intraffat medan andra kan
tillatas vara utslagna under en viss tid. Beddmningarna kan exempelvis leda
till att vardbyggnader pa ett sjukhusomrade sétts fére kontorsbyggnader och
kanske ocksa fore laboratoriebyggnader medan till exempel anliggningso-
vergripande tekniska system for el, IT kan bedémas vara systemkritiska och
maste fungera.

Grundhallningen bor vara att funktioner bibehalles och att systemet och
anliggningarna i huvudsak ska fungera pa samma s#itt om dn med ligre kapa-
citet efter det att hotet intréffat som fore. Detta till trots kan forskjutningar
inte uteslutas. Exempelvis kan nirsjukhus ges till uppgift att fungera som
back-up for akutsjukhus.

Analys

Diarefter klarliggs forvaltningens férmaga att tekniskt, personellt och
organisatoriskt motsta de identifierade hoten eller lindra deras konsekven-
ser. Kritiska samband identifieras och analyseras och det skyddsvirda vir-
deras och betygssitts systematiskt och konsekvent med hjilp av bedom-
ningsmallar och MSB:s indikatorer.

Vidare utreds vad som kan goéras for att gora de skyddsviarda objekten/
funktionerna mer motstandskraftiga/mindre sarbara och en forsta skiss till
handlingsplan tas fram.

Aterkoppling

I det avslutande momentet justeras och forfinas scenariobeskrivningarna
och formagebedomningarna, och skissen utvecklas till ett beslutsdokument,
till en operativ handlinsplan som innehaller konkreta beskrivningar av erfor-
derliga investeringar och organisatoriska och personella anpassningar samt
kostnadsberidkningar och tidsatt genomférandeplan.
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Brett deltagande

Processdeltagarna pa forvaltningsniva och ligre ar till 6vervigande del
verksamhetsforetrddare som har sikerhetsarbete som tillikauppgift. De till-
for kunskap om den egna verksamhetens karaktir, krav och begransningar,
vilket sjilvfallet behdvs for en god analys, och de forvintas sprida informa-
tion omresultatet av arbetetiorganisationen. Vidare férutsétts de stimma av
analyspremisser och atgirdsforslag med sina respektive verksamhetschefer
underhand. Hérigenom férankras analyserna i linjeorganisationen.

Pa hogre niva finns normalt nagon eller nagra befattningshavare som arbe-
tar med sékerhetsfragor, varav RSA dr en, pa heltid.

RSA-grupperna kan forstiarkas med extern processledare under uppstarts-
tiden. Det ir en genvég till kunskapsuppbyggnad och ett sétt att sikra enhet-
ligt agerande 6ver organisationen.
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Fastighetsverksamheternas

bidrag

Regionernas/landstingens RSA-riktlinjer har hittills, som framhallits ovan,
i praktiken varit timligen 16st hallna, vilket placerat en tung ansvarsborda
pa fastighetsverksamheternas axlar. De forvintas gora sjilvstandiga och full-
stindiga RSA av sitt ansvarsomrade i samarbete med sina hyresgister. Praxis
och utvecklingslinjer redovisas nedan.

Forhallningssitt

Fastighetsverksamheternas RSA-arbete, precis som allt annat av deras arbe-
te, bor ses som service till hyresgésterna. Kdrnverksamheterna ansvarar for
de samhaillsviktiga funktionerna och deras RSA dr 6verordnade deras stod-
verksamheters.

Metodval

MVA-metoden dominerar. Fastighetsverksamheterna vid regionerna och
flera avde stora landstingen har anvént den i kombination med MTO-synsitt
upprepade ganger med gott resultat. Det ir positivt om andra landsting gor
samma val; jimforelser och erfarenhetsutbyte underlittas.

Nira samarbete med lokalbrukarna/hyresgisterna
nodvindigt

En central del avanalysen dr att utreda samband mellan tinkta hdndelser och
mojliga konsekvenser/skador for hyresgisternas verksamheter. I manga fall
kan en hindelse fa langtgaende konsekvenser i flera riktningar och i flera led.
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Lokalt strombortfall exempelvis kan leda till vattenpumpar slutar att fung-
era, vilket i sin tur kan leda till vattenkylning av servrar stors, vilket i nista
led kan medféra storningar av anlidggningsovergripande IT-system. Sadana
kritiska och komplexa samband utreds bést i samarbete med lokalbrukarna.

Samarbetet med hyresgésternas/lokalbrukarna &r viktigt inte bara for att
det ir deras verksamheter som ska skyddas utan ocksa for att de kan béra
nyckeln till identifiering av kostnadseffektiva skyddsatgarder. Det kan till
exempel vara bittre att ha tillgang till manuella alternativ i den hiindelse ett
IT-system skulle slas ut istéllet for att vidtaga atgirder for att det inte ska
kunna slas ut. Och det kan i nagot fall vara en bittre 16sning att evakuera en
verksamhet till andra lokaler istéllet for att bygga om ett forsérjningssystem,
medan detiett annat fall kan varabéattre att bygga om darfor att limpliga eva-
kueringslokaler saknas.

Viastra Gotalandsregionen har valt att sdtta upp permanenta samarbetsfo-
ra for riskfragor. Vid Sahlgrenska universitetssjukhuset, exempelvis, finns en
risk, kris och katastrofkommitté (RKK) i vilken ingar sjukhusdirektoren, de
medicinska omradescheferna och en representant for Vistfastigheter. Kom-
mittén leds av sjukhusdirekt6ren.

Plattform

Det forsta arbetsmomentet, dd MVA-metoden anviinds, dr att ga igenom
samtliga byggnader och tekniska system tillsammans med hyresgisterna/
brukarna och i samrad med dem avgora vad som ar skyddsviirt, och identi-
fiera och virdera de hot och risker objekten kan utsattas for.

Genomgangen leder normalt fram till att huvuddelen av tekniksystemen
betraktas som skyddsvérda, exempelvis:

> Elforsorjning

> Vattenforsorjning

> Ventilation

> Distribution av medicinska gaser

> Varme och kyla

> Brandskydd

» Fastighetsnit

> Transporter inom sjukhusomraden
> Byggnadskonstruktioner/barighet

Om regionen/landstinget centralt inte definierat vilka hot som ska beaktas

kan scenariobeskrivningar som utférts av kommuner och ldnsstyrelse tas till
utgangspunkt for den egna analysen.
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Arbetet mynnar ut i slutsatser om vad som ar skyddsvért och om vad som
kan hota det skyddsviarda.
Arbetet redovisas i form av scenariobeskrivningar.

Analys

I det andra steget fordjupas analysen och kritiska samband kartldggs och
analyseras. Arbetet ska leda fram till att fastighetsverksamhetens formaga
att tekniskt, personellt och organisatoriskt skydda objekten/systemen mot
de identifierade hoten klarliggs och till att mojliga sarbarhetsreducerande
atgiarder identifieras.

Skyddsférmagan betygssitt systematiskt och konsekvent med hjilp av
bedémningsmallar och MSB:s indikatorer. Exempel pa formagevirdering
och bedomningsmallar aterges i bilaga till rapporten (bil. 1 och 2).

Ett viktigt moment i arbetet r att klarlégga vilka krav som ska stéllas pa de
skyddsviirda objekten/systemen i form av motstands- och atertagsférmaga.
Hur lidnge far en anldggning vara stromlos efter kraftbortfall innan reservkraft
kopplas in? Hur ldnge maste reservkraften vara tillganglig? Hur hoga vatten-
nivaer i angriansande vattendrag ska en anlidggning tala? Et cetera. Sadana tek-
niskt dimensionerande - och ddrmed kostnadsdrivande - krav kan formuleras
centralt eller i framtiden av myndigheter. Det brukliga én sa linge torde dock
vara att fastighetsverksamheten sjilv utfér denna del av analysarbetet.

Om kriterier for vad som ska uppfyllas for att ett system ska komma upp i
en viss fordefinierad formageniva bestams initiellt 6kar tydligheten och ob-
jektiviteten och det blir lidttare att upprepa formagebedéomningarna och se
forandringar 6ver tid. Det underlittar ocksa samarbete och delegering, exem-
pelvis kan personalfunktionen svara pa fragor rérande personalens formella
kompetens och obligatoriska utbildningar, driftspersonalen pa fragor om ru-
tiner for inlarmning av personal et cetera.

Situationen kompliceras om det finns flera vardproducenter med olika
huvudmin i samma byggnad, som ju kan bli fallet da vardproduktion entre-
prenadiseras och sjukhus férvandlas till vardgallerier. De tekniska systemen
betjanar néstan alltid hela byggnaden och den lokalbrukare/hyresgéist som
staller hogst krav blir normgivande. Avsteg kréver godkénnande av bestéllar-
niamnd eller liknande.

Aterkoppling

I det tredje steget gors en forfinad bedomning av hanteringsférmagan och
de mojliga sarbarhetsreducerande atgirderna och ett konkret forslag till
handlingsplan tas fram.
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Analyserna ska ha MTO-perspektiv, det vill siga omfatta inte bara de fy-
siska komponenterna utan ocksa de minniskor som ska handha de tekniska
systemen, deras utbildning och traning samt arbetsrutiner, organisation och
ledning.

Erfarenhetsmaéssigt ar det systemens humanrelaterade och organisatoris-
ka komponenter som har storst brister. Personal kan sakna relevant utbild-
ning eller traning, arbetsgrupper kanske inte dr samtrinade och organise-
rade for att pa bista sitt hantera ovéntade allvarliga hiindelser, och fastlagda
rutiner kan vara ofullstindiga och oprovade. Det 4r mindre vanligt att de tek-
niska arrangemangen brister dven om det ocksa forekommer. Forklaringen
ar att sjukhusbyggnader uppférda, ombyggda eller renoverade pa nittiotalet
och senare i allménhet ar tillrdckligt robusta. Den 6vergripande konsekven-
sen ir positiv. Det dr forhallandevis enkelt och billigt att minska sarbarheten.

Information

Fastighetsverksamheterna bor halla egna medarbetare och lokalbrukarna/
hyresgésternalopande underrittade om RSA-arbetets resultat och komman-
de atgirder vid arbetsplatstriffar och pa nitet. Budskapet och sidkerhetskul-
turen forstirks om lokalbrukarnas RSA-representanter ocksa tar pa sig att
informera om de fastighetsrelaterade delarna av RSA och i andra riktningen
om fastighetsrepresentanterna ocksa tar pa sig att ocksa informera om de
brukarrelaterade delarna.

Omfattande arbete

Fastighetsverksamheternas RSA-arbete kan bli mycket tids- och arbetskri-
vande om det saknas grunddata i form av ritningar, scheman och beskriv-
ningar, som klarligger de fastighetstekniska systemens funktionssétt och
kritiska samband. Systemen maste da inventeras, prévas och dokumenteras.
Exempelvis kan ndmnas att Stockholms lans landsting efter Huddingehén-
delsen i april 2007 beslutade att genomfora RSA av elférsorjningssystemen
vid sexton sjukhusanldggningar och att arbetet inte kunde fardigstéllas for-
raniaugusti 2008 trots att det prioriterades. Arbetet utférdes avlandstingets
fastighetsférvaltare Locum AB. Analysrapportens sammanfattning bildgges
(bil. 1).
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RSA och externa aktorer

Oforandrat ansvar

Regionernas/landstingens RSA ska i princip vara oberoende av om ett visst
arbete eller tjanst utfors i egen regi eller av entreprendr, eller om lokalerna
finns i egendgda fastigheter eller &r forhyrda. RSA-kraven dr desamma och
regionens/landstingets ansvar fér analyserna paverkas ej. Det gor daremot
rollspelet och styrverktygen.

Vid egen regi-utférande styr regionen/landstinget med hjilp av instruktio-
ner, riktlinjer, befattningsbeskrivningar, rekrytering, utbildning, personlig
ledning med mera, och vid externt utférande och externa forhyrningar med
hjilp av upphandlingsunderlag, entreprenad/hyresavtal med mera. Det for-
mella och juridiska inslaget 6kar.

Principiella klarligganden

Flera kritiska RSA-relaterade fragor maste stéllas och besvaras vid externali-
sering av tjanster och externa forhyrningar. Den grundliggande ar naturligt-
vis om tjansten ska utforas i eller beror ett skyddsvért objekt eller ej, respek-
tive om en viss verksamhet i en forhyrd lokal ska betraktas som skyddsvird
eller ej. Om inte region/landstingsledningen tagit stéllning till frigan ir det
upp till fastighetsverksamheten att avgora saken i samrad med lokalbrukar-
na.

Andra centrala fragor ar: Vem ska utféra RSA av objektet? Vad ska
entreprendren/hyresvirden bidraga med? Vad ska entreprenéren/hyresvar-
den/leverantdren bidraga med da en extraordinir hiandelse intriffar? Vilken
utbildning och tréning ska entreprenorens/hyresvirdens/leverantdrens
personal ha och vilka 6vningar ska de deltaga i? Vem ska analysera intréffade
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hindelser och vem ska forfatta hindelserappporter? Med flera. Fastighets-
verksamheten forvintas utreda och besluta i denna typ av fragor.

Vi belyser saken nedan genom att konkretisera pa tre av de vanligaste
externaliseringarna: fastighetsdrift, lokalf6rhyrning och medialeveranser.

Extern fastighetsdrift

Alltfler regioner och landsting viljer att konkurrensutsétta fastighetsdriften
och ldgga ut den pa entreprenad. Entreprenorens medverkan i RSA-arbetet
maste da ldggas fast redan i forfragningsunderlaget och dérefter stadfistas i
entreprenadkontraktet.

Region Skane har som rutin att féra in féljande paragraf i alla sina avtal
med externa entreprendrer och leverantorer inklusive driftsentreprendrer.

Det aligger leverantéren att infor Stor olycka, Katastrof eller Extra-
ordinir hindelse genomféra och medverka med erforderlig plane-
ring, utbilda och 6va berord personal samt tillse att erforderlig ut-
rustning och lokaler tillhandahélles. Nar ovanndmnda forhallanden
intraffar skall leverantéren medverka med den personal och 6vriga
resurser som overenskommits.

Sadana allmanna formuleringar bor kompletteras med mer handfasta fore-
skrifter. Lagen om RSA giller, som redovisats ovan, fér kommuner och lands-
ting och inte for néringslivet. De entreprenorer som ar insatta i regelverket och
har tillimpat det torde vara fa och missfoérstand pa grund av okunnighet kan
latt uppsta. Forfragningsunderlag och kontrakt bor diarfor ocksa innehalla:

> allméin beskrivning av RSA och regelverket,

> regionens/landstingets allménna riktlinjer for RSA och krishantering,
» samt objektsspecifika bestimmelser om

» vem som ansvarar for objektets RSA och nir RSA ska utforas,

> entreprenorens forvintade bidrag till objektets RSA,

> krav pa personalens utbildning och trining i krishantering,

> krav pa deltagande i krissituationer,

> krav pa rapportering av intriffade hindelser och incidenter.

Kontroll och uppféljning bor ske arligen och efter intriffade hindelser och

framst inriktas pa att sikerstilla att nytillkomna medarbetare har adekvata
kunskaper och erhaller riktad information och tréning.
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Extern lokalférhyrning

Likformig och kompetent hantering av externa forhyrningar sikras all-
mént sett enklast genom att ldgga ansvaret for lokalsékning, forhandlingar,
kontraktsskrivning och uppfoljning pa fastighetsverksamheten istillet for pa
lokalbrukarna. RSA-aspekternas vikt och komplexitet ir ytterligare ett argu-
ment for sadan ordning.

Fastighetsverksamheten har da, om verksamheten i lokalen klassas som
skyddsvird, att fore kontraktsskrivning férsikra sig om att

> lokalen har lampligt l4ge, tillgdnglighet, storlek och utformning

> installationerna ar tillrackligt robusta

» forvaltare och driftspersonal har adekvata kunskaper

> och att hyreskontraktet, analogt med driftsentreprenadkontrakt, innehaller
> allmén beskrivning av RSA och regelverket

> regionens/landstingets allménna riktlinjer for RSA och krishantering

> samt objektsspecifika bestimmelser om

> vem som ansvarar for objektets RSA och nir RSA ska utféras
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> hyresviardens forvintade bidrag till objektets RSA

> krav pa personalens utbildning och trining i krishantering
> krav pa deltagande i krissituationer

> krav pa rapportering av intréiffade hindelser och incidenter

Kontroll och uppfoljning bor dven i detta fall ske arligen och efter intréffade
héndelser och frimst inriktas pa att sikerstilla att nytillkomna medarbetare
har adekvata kunskaper och erhaller riktad information och trining.

Externa medialeveranser

Regionerna och landstingen koper el, vatten, fjarrvirme, fjarrkyla med
mera regelméssigt av externa leverantdrer. Det ar viktigt att koparen i
upphandlingsunderlag och avtal preciserar krav pa leveranssiikerhet och till-
gang till alternativa férsérjningskéllor under leveranstiden under savil nor-
mala som extraordinéra forhallanden.

Vistra Gotalandsregionen har exempelvis valt foljande formuleringar i sitt
avtal med Trollhittan Energi AB om fjirrvirmeleveranser till Norra Alvs-
borgs Lasarett (NAL).

Leveransens omfattning

Leverantoren atager sig att tillhandahalla och kunden att mottaga
fjarrvarme for byggnadsuppviarmning och varmvattenberedning i
angivna leveranspunkter.

I enlighet med Socialstyrelsens krav pa "Det robusta sjukhuset”
skall leveransen vara av hog sidkerhet. Leverantoren inser att sjuk-
husets verksamhet innebir en central och prioriterad roll i sam-
héllsstrukturen och da i synnerhet i en krissituation, och att man
som leverantor har sérskilt ansvar att prioritera och sikerstélla
driften pa sjukhuset.

Leverantoren garanterar varmvattenleverans med en lagsta tem-
peratur pa attio grader till leveranspunkter samt med maximal
avbrottstid om fyra timmar. Leverantoren har for detta &ndamal
placerat en reservanldggning, fér nirvarande i form av en oljeeldad
mobil hetvattenpanna, pa Kundens fastighet.
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Sdrskilda avtalsvillkor

Part &r inte skyldig att fullgora avtalet om fullgérandet omdjliggors
till f6ljd av hinder som denne inte rader 6ver. Leverantoren skall
dock dven under extraordinira férhallanden vara medveten om att
sjukhusets verksamhet innebér en central och prioriterad i sam-
hillsstrukturen och da i synnerhet i en krissituation uppritthélla
leveransen sa langt det dr mojligt med hjilp av eget fjarrvirmesys-
tem eller mobil utrustning pa leveransplatsen.

Pa grund av det férhojda forsorjningsansvaret dger leverantéren
inte ritt att avbryta leveransen vid utebliven betalning. Parterna
skall omedelbart upptaga forhandlingar fér att undanrdja betal-
ningsdrojsmalet.

Avbrottstiden skall vid normala férhallanden maximeras till fyra
timmar.

Medialeveransavtal bor dessutom, analogt med driftsentreprenadkontrakt,
innehalla

> allmén beskrivning av RSA och regelverket,
> regionens/landstingets allménna riktlinjer for RSA och krishantering,

samt objektsspecifika bestimmelser om

> vem som ansvarar for objektets RSA och nir RSA ska utféras,
> leverantorens forvintade bidrag till objektets RSA,

> krav pa personalens utbildning och trianing i krishantering,

> krav pa deltagande i krissituationer,

> krav pa rapportering av intriffade hindelser och incidenter.

Kontroll och uppféljning bor dven i detta fall ske arligen och efter intriffade
héndelser.
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KAPITEL

Framgangsfaktorer

Risk- och sarbarhetsarbetet ska sjilvfallet priglas av kvalitet och effektivitet
men hirtill kommer att det ocksa bor ha inslag av kunskapsuppbyggnad och
inte minst av attitydpaverkan. Det senare hinger samman med sikerhetsar-
betes abstrakta karaktér.

Sékerhetsarbete handlar om att férbereda sig for nagonting som helst inte
ska intraffa. Det dr svart att engagera minniskor, som har sina dagar fyllda
med andra uppgifter och problem, for en sadan sak. Erfarenhetsmaissigt ir
sirskilt mellanchefer svara att na. Framgangsrikt arbete med risk- och sar-
barhetsanalyser och sarbarhetsreducerande atgiarder forutsitter att de si-
kerhetsansvariga har kraft att lyfta saken 6ver denna troskel och vinna brett
gehor for sin mission bland regionens/landstingets medarbetare pa alla ni-
vaer.

Nedan ges exempel pa atgérder och hallningar som underlittar arbetet.

Allménna atgérder
Hag dignitet

Regionens/landstingets sidkerhetssamordnare/processledare bor utses av
region/landstingsdirektéren och fastighetsverksamhetens sikerhetssam-
ordnare av fastighetsverksamhetens/serviceverksamhetens chef, och det far-
diga arbetet bor tillstéllas och foredras for region/landstingsdirektoren.

Hog kvalitet

Risk- och sarbarhetsanalysen och handlingsplanen ska bygga pa fakta och
evidensbaserade samband, och de ska vara logiska, konsistenta och balanse-
rade. Det underliggande idéarbetet ska priglas av kreativitet och girna vara
visionirt och nyskapande.
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Rapporterna ska vara intressanta och ldttillgdngliga

Risk- och sarbarhetsanalyserna ska enligt foreskrifterna genomforas i full
skala vart fjirde ar och diremellan f6ljas upp arligen. De kommer dirmed
att stdndigt vara aktuella. Det och kvalitetskravet gor det till ett potentiellt
intressant dokument for alla landstingets verksamheter. Men for att na ut
maste det ocksa vara vilskrivet och grafiskt tilltalande pa skirm och papper.

Kunskapsuppbyggnad, erfarenhetsaterféring och erfarenhetsutbyte

Foreskrifterna ligger fast vad risk- och sarbarhetsanalyserna ska innehalla
och hur de ska redovisas. Detta i kombination med anvindning av en bepro-
vad och 6ver aren aterkommande arbetsprocess ger goda forutsiattningar for
kunskapsuppbyggnad, erfarenhetsaterkoppling och erfarenhetsutbyte med
andraregioner/landsting.

Sprid sdkerhetstdnkandet - bygg sdkerhetskultur

RSA-arbetsgrupper bor for att sikra kvalitet men ocksa for att sikra sprid-
ning vara sammansatt av personer som representerar de beroérda verksam-
heterna och som har formaga och vilja att vara ambassadorer for kvalificerat
sikerhetstinkande. De bor uppmanas att halla informationsméten och ge-
nom diskussioner och samtal skapa kunskap om hot, sarbarheter, sikerhets-
atgirder och sikerhetsrutiner bland sina arbetskamrater.

Fastighetsspecifika atgirder

Knyt specialister till utredningsgruppen

Processledaren bor ha specialkunskaper om riskanalys, modeller for drifts-
sikerhet med mera, och helst vara en erfaren sikerhetschef/expert. Vidare
bor utredningsgruppen for att sikra genomslag for MTO -synsittet inkludera
medarbetare med god 6versikt och forstaelse for de tekniska systemens funk-
tionssitt, till exempel ansvarig elingenjor, och medarbetare i ansvarsstéillning
med ingdende kinnedom om personella och organisatoriska férhallanden.

Avgrdinsa analysen

Begriinsa sa langt rimligt de anliggningsdelar och system som anses vara
skyddsvirda och de hot som studeras. Det bade minskar arbetsbérdan och
gor det mojligt att h6ja kvaliteten. Sjalvfallet maste urvalet forklaras, motive-
ras och forankras i region/landstingsledningen.

Pedagogiska rapporter

Gor analysen littillganglig &ven for icke-tekniker. Anvand diagram, fargkoda-
de systemritningar med mera och forklara tekniska uttryck. Underlagsmate-
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rial och detaljanalyser behdver bara goras tillgangliga vid behov. Ha en tydlig
idé redan vid arbetets start om hur det ska presenteras.

Samordning med underhallsplanering

Analyser av tekniska systems sarbarheter kan med fordel kombineras med
statusinventeringar och planering av underhallsatgarder. Om de gors i ett
sammanhang och vid samma tillfdlle blir arbetet enklare och billigare och re-
sultatet battre och stabilare.

Langsiktiga atgirder

Fastighetsverksamhetens RSA-arbete underlittas om brukarna/hyresgis-
terna och region/landstingsledningen har en positiv instéllning till fastig-
hetsverksamhetens sékerhetsarbete generellt. Ovan nimnda atgirder bidrar
till detta. De forstirks om de kombineras med foljande ambitioner.

Minimering av investeringskostnader

Alla de tekniska och organisatoriska atgiarder av fastigheter och fastighets-
tekniska system, som analyserna leder fram till, bor for att minimera inves-
teringsutgifterna utforas i samband med ombyggnader, renoveringar, under-
hallsarbeten eller liknande.

Systemprovningar - synas men inte stora

Provningar av reservkraftsinstallationer och andra tekniska system bor
sjalvfallet goras sa att de inte stor kiirnverksamheterna men behover for den
sakens skull inte vara diskreta. Tvirtom, de bor ske fullt ut och omfatta sa
manga linkar i systemkedjorna som mojligt, och lokalbrukarna bor inbjudas
att deltaga i planeringen, informeras om provningarna i forvig och delges re-
sultaten i form som passar dem. Det okar forstaelsen for sikerhetsarbetets
betydelse och forstarker sdkerhetstinkandet.

Slutord

Stromavbrottet i Huddinge och fjarrkylebortfallet i Lund stannade vid inci-
denter. De kunde ha utvecklats till katastrofer och férluster i mianniskolivom
inte sikerhetsrutiner funnits och fungerat och om inte driftsteknikerna varit
ovade i krishantering. Svananfallen avvirjdes.

Svarta svanar kommer alltid att finnas, tyvirr. Manga kan vi higna in och
hindra att fa luft under vingarna, men nagra kommer vi inte att kunna fanga
och nagra avdem kommer vi inte ens att observera férrin de faller 6ver oss.
Attack behover dock inte leda till katastrof. Vi kan alltid med hjilp av efter-
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tinksamhet och forberedelser mildra de farliga faglarnas bett. Vara motme-
del heter kunskap, fantasi, ansvar, engagemang och systematiserad risk- och
sarbarhetsanalys.
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Bilagor

Bilaga 1.

Sammanfattning av Locums RSA av elavbrott > 24 h

De tekniska systemen blir allt mer betydelsefulla for verksamheternas funk-
tion. Halso- och sjukvardsverksamheten r inget undantag, 4ven denna verk-
samhet blir allt mer komplex och allt mer beroende av ny avancerad teknik
och automatiserade system. De tekniska systemens starka beroenden, av var-
andra och framforallt av el, orsakar en 6kad sarbarhet.

Med bakgrund av detta och lag (2006:544) om extraordinira hindelser har
landstingsfullmaiktige i Stockholms lan uppdragit at Locum AB att genom-
fora en risk- och sarbarhetsanalys av de tekniska forsérjningssystemen med
avseende palangvarigt elavbrott.

Analysen omfattar de fastigheter som i dagslidget innehar lokaler som har
installerad reservkraft. Analysen omfattar de tekniska férsorjningssystemen
och hilso- och sjukvardens speciella behov har inte beaktats inte i denna ana-
lys.

Syftet med denna risk- och sarbarhetsanalys ar frimst att:

> ge underlag for Stockholms l4ns landsting att minska sarbarheten i sina
fastigheter i enlighet med lagen (2006:544) om extraordinéra héindelser,

> 0ka medvetandet och kunskap hos framférallt beslutsfattare och
systemansvariga, samt

> utveckla formagan hos de fastighetsanknutna tekniska férsorjningssyste-
men att hantera ett langvarigt elavbrott.

Analysen ska dven utgora ett underlag for sjukvardsverksamhetens risk- och

sarbarhetsanalyser.
FoOr att uppna detta syfte har Locum AB inventerat och analyserat de
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fastighetsanknutna tekniska férsérjningssystemens formdga att hantera ett
langvarigt elavbrott. De system som har analyserats i denna rapport ir:

El- och reservkraftssystem Fastighetsnat for telekommunikation
Tappvattensystem Centrala tv- och radiosystem
Varmesystem Tekniska bevakningssystem
Luftbehandlingssystem Automatiska brandlarmssystem
Centralgasanlaggning fér medicinska gaser Automatiska slacksystem

Kylsystem Avfallshantering

Dag- och spillvattensystem Krisledningsorganisation

Fastighetsnat for datakommunikation

Denna risk- och sarbarhetsanalys utgors till storsta delen av inventering, be-
skrivning och uppskattning/bedémning av de fastighetsanknutna tekniska
forsoérjningssystemens formaga att hantera ett langvarigt elavbrott. De tek-
niska férsorjningssystemens formaga delas in i ménsklig-, teknisk- och orga-
nisatorisk formaga och bedéms dérefter pa en skala mellan 1 och 4. For att
erhalla objektiva bedomningar har varje beddmningsniva och typ av formaga
(minsklig, teknisk och organisatorisk) tilldelats ett antal kriterier som maste
uppfyllas for att systemet ska tilldelas respektive bedomning. Kriterierna har
sitt ursprung i gillande lagar, foreskrifter, standarder, riktlinjer och andra
styrande dokument som kan appliceras pa respektive tekniskt system med
avseende pa formagan att hantera ett elavbrott. Kriterierna for bedomningen
God () stéller krav pa att Locums riktlinjer f6ljs och att systemet ir lite béttre
in vad lagen kraver, exempelvis att nybyggnationskraven uppfylls i ett gam-
malt system eller att rdden i Det robusta sjukhuset efterlevs. Kriterierna
for bedomningen I huvudsak god (2) har for avsikt att uppfylla géllande la-
gar, foreskrifter, standarder, riktlinjer som finns for respektive system. Aven
kriterier for bedomningen Bristfillig (3) har for avsikt att uppfylla gidllande
lagar och foreskrifter, dock accepteras avvikelser fran Locums riktlinjer. Be-
domningen Inget/mycket bristfillig (4) motsvarar ett bristfilligt system dér
foreskrifter, standarder och riktlinjer inte f6ljs eller efterlevs.
Informationen som ligger till grund fér bedémningarna har erhallits fran
workshops dir projektgrupp, driftledare och driftentreprenorer har deltagit.
Om den uppskattade formagenivan dr acceptabel eller ej kan inte avgoras pa
ett korrekt sétt forrdn hilso- och sjukvardens behov har analyserats och en
acceptabel formageniva identifierats. Eftersom ingen acceptabel niva finns
angiven i dagsliget tas atgirder fram for att uppna niva 2 (I huvudsak god).
Atgirdsforslag ges till niva 3 och #r inte anpassade utifran vilken verksam-
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het som bedrivs eller vilket behov som aterfinns hos verksamheterna. For att
kunna ge mer korrekta och ldmpliga atgirdsforslag krévs att en acceptabel
niva identifieras utifran en risk- och sarbarhetsanalys av hilso- och sjuk-
vardens behov. Denna rapport kan med férdel anviindas som underlag till en
risk- och sarbarhetsanalys med avseende pa hilso- och sjukvardens behov.
Som underlag till de uppskattningar/bedémningar som genomforts ligger
grundliga inventeringar av de tekniska systemen. Det bor dock beaktas att
bedémningarna kan vara nagot missvisande da det i bedémningen #ven ta-
gits hinsyn till systemets utférande i normalt ldge, d.v.s. har systemet brister
i normaltillstandet ges en ligre bedomning trots att bristerna ir de samma
vid ett elavbrottet. Férdelen med detta ér att systemens brister uppmérksam-
mas och att grundnivan héjs. Nackdelen med att ta med dessa brister i be-
domningen ir att det kan vara svart att se hur forsimrad férmagan 4r vid ett
langvarigt elavbrott i férhallande till normaltillstandet. Det bor dock papekas
att atgiarder som syfter till att hoja systemets grundniva vid normaltillstandet
aven Okar systemens férmaga vid ett lJangvarigt elavbrott.

Bedémning - miinsklig formaga
Den ménskliga formagan har generellt sett bedomts vara Bristfallig (3).

Driftentreprendérens personal pa nirsjukhusen har vanligtvis kunskap om
anlidggningens sammansatta funktion men har inte annat dn undantagsvis
tillrdcklig utbildning och dokumenterad kompetens. Ofta finns kompetensen
hos underentreprenorer eller hos personal inom driftorganisationen som
inte ir direkt stationerade pa objektet. Externa jourorganisationer som sél-
lan &r orienterade pa objekten forekommer pa flertalet av nirsjukhusen.

Pa akutsjukhusen dr personaltitheten hogre vilket ger stérre mojligheter
for specialisering. Personalen #r vanligtvis tillrackligt kompetenta och un-
derentreprenorer anvinds vanligtvis endast som extra stod. Tyvarr saknas
oftast utbildningsdokumentation vilket orsakar ldgre bedomningar. Externa
jourorganisationer forekommer pa tva objekt.

Karolinska och Huddinge sjukhusomrade ir dygnetruntbemannade och
har beredskapskedjor med egen personal som normalt arbetar pa objekten.
Personalen besitter hog kompetens och utbildningar genomfors kontinuer-
ligt. Personaltitheten dr hog och underentreprendrer anvinds i liten omfatt-
ning och da ofta efter att den akuta situationen har passerat. Personalen har
med storsta sannolikhet genomgatt dessa utbildningar men ofta finns ingen
dokumentation vilket ger en negativ inverkan pa bedémningarna. For S:t Er-
iks sjukhus ser forutséittningarna ut som pa nirsjukhusen.

Samtliga driftorganisationer saknar rutiner och 6vningiatt hanteratillbud,
storningar eller extraordinira hindelser. Den enda 6vning som kontinuerligt
genomfors dr den som reservkraftsproven innebir. Personalens ménskliga
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forméaga bedoms vara nagot hégre inom Karolinska sjukhusomradet dar all
berord personal varje vecka 6var hantering av elavbrott pa ett systematiskt
sitt i form av skarpa prov och praktiska évningar.

Generellt sett ir driftpersonalen daligt informerade om och daligt insatta i
de styrande dokument som giller, sa som exempelvis féretagets egna policys
och Locum AB:s riktlinjer.

Pa nirsjukhusen och akutsjukhusen kan driftentreprendrerna utféra enk-
lare felsokning och atgéirda enklare fel i brandlarms- och sprinkleranligg-
ningarna, s som att byta detektorer eller sprinklerhuvud. Vid mer komplice-
rade fel kallas brandlarms- respektive sprinklerleverantoren in for felsokning
och atgird. Inom Karolinska och Huddinge sjukhusomrade dr kunskaperna
for de olika brandlarmssystemen och sprinkleranldggningarna som finns re-
lativt goda.

Kontroller av brandlarms- och sprinklersystemen utfors inte i enlighet
med gillande regelverk. Inom Karolinska sjukhusomradet har driftpersona-
len instruktioner for hur dessa provningar ska genomféras. Instruktionerna
paKarolinska sjukhusomradet ir strukturerade och i sin utformning bramen
de foljer Andock inte Locums riktlinjer fullt ut.

Bedémning - teknisk formaga

Bedomningarna av den tekniska formégan varierar kraftigt mellan de olika
systemen.

Bedémningarna Ingen/mycket bristfillig (4) och Bristfillig (3) ar i 6ver-
viagande antal for nirsjukhusen och akutsjukhusen. Den bakomliggande or-
saken till den laga bedomningen ir framforallt att de tekniska systemen inte
behover halla riktigt lika hog standard inom nirsjukvarden. Den tekniska
utrustning som verksamheterna anvinder inom nirsjukvarden ir inte lika
kinslig och tekniskt komplex den utrustning som anvinds pa akutsjukhusen
eller universitetssjukhusen och darfor stills ldgre krav. Detta kan mycket vél
vara en tillricklig nivd men eftersom hélso- och sjukvardens behov inte dnnu
ar definierade finns inget svar pa om vad som ir en acceptabel niva de olika
sjukhusen. Pa akutsjukhusen dr den frimsta orsaken till den laga bedém-
ningen att systemen generellt sett &r bra men att de tekniskt sett &ribehovav
modernisering och upprustning. De kraftigt varierande bedémningarna orsa-
kas dven av att systemens anslutning till viktig last kraftigt varierar. Universi-
tetssjukhusens bedomningar varierar dnnu kraftigare vilket framforallt kan
hirledas till att systemens anslutning till viktig last varierar.

Huvudstrak for eldistribution inom nérsjukhusen ir brandtekniskt skyd-
dade i form av automatisk vattensprinkler. Pa de nirsjukhus dir sprinkler
saknas finns inget brandskydd av eldistributionen. I de flesta nérsjukhus ér de
olika lasterna forlagda i samma utrymme och &r inte brandtekniskt avskiljda.
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Huvudstrak for eldistributionens olika laster inom akutsjukhusen ir van-
ligtvis forlagda tillsammans, ibland &r de brandtekniskt skyddade i form av
brandteknisk avskiljning eller automatisk vattensprinkler. Da brandteknisk
avskiljning féorekommer utgors den vanligtvis av att den ena kabeln ar forlagd
pa kabelstege och den andra i sandbadd.

Huvudstrak for eldistribution inom universitetssjukhusen ir i huvudsak
brandtekniskt skyddade i form av brandteknisk avskiljning eller automatisk
vattensprinkler. Den brandtekniska avskiljningen dr vanligtvis utformad pa
samma sétt som pa akutsjukhusen.

Nirsjukhusens reservkraftsanliggningar bestar vanligtvis av ettt
reservkraftsaggregat. Detta dr vanligtvis dimensionerat for ca 30 % av sjuk-
husets totala effektuttag. Ett par objekt har reservkraftsaggregat dimen-
sionerade for ca 60 %. Pa flera av nirsjukhusen utnyttjas kapaciteten daligt,
d.v.s. reservkraftsaggregatens kapacitet ar storre dn den totala effekt som ar
ansluten.

Akutsjukhusens reservkraftsanlidggningar bestar alltid av flera reserv-
kraftsaggregat och &r vanligtvis dimensionerade fér ca 90 % av den abonne-
rade effekten. Aven om anliggningarna fungerar behover tekniken moderni-
seras och upprustas pa ett eller annat sitt. Kapaciteten dr i minsta laget och
tillgangen pa reservdelar otillricklig.

Universitetssjukhusens elanldggningarna ir oftast byggda for att ge reser-
valternativ bade i matande och interna nit. Reservkraftanliggningarna ar vl
tilltagna vilket medger att reservkraftaggregat till och med kan servas utan
inverkan pa reservkraftkapaciteten.

Intag fér mobil reservkraft saknas i stor omfattning. Dock finns intag pa
Karolinska sjukhusomradet och S:t Eriks sjukhus. Reservkapaciteten pa S:t
Eriks sjukhus kan i 6vrigt endast jaimforas med nirsjukhusen.

Mirkning och skyltning av bl.a. el-, virme-, vatten- och luftbehandlings-
systemen &r ofta bristféllig och féljer inte Locum AB:s riktlinjer eller andra
forekommande installationsbestimmelser. Framforallt saknas mirkning av
VVS-installationer och 6vrig last.

Istort sett samtliga av de brandlarmsanliggningar som finns uppfyller inte
Svenska brandskyddsforeningens regler SBF 110 gillande omfattning pa de-
tektering for vardlokaler.

Det ventilationstekniska brandskyddet ér inte alltid genomténkt. I vissa
delar av fastigheterna motarbetas den avsedda luftbehandlingen av brand-
gasspjillen vid ett elavbrott. Det ventilationstekniska brandskyddet dr nagot
bittre sdkrat pa universitetssjukhusen.

Trefaldig forsoérjningskilla saknas vanligtvis for de gaser som distribueras
i nidrsjukhusens centralgassystem. Kompressorerna ar vanligtvis placerade i
samma brandcell och kopplade till samma stillverk.
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For akutsjukhusen ér trefaldig forsorjningskilla vanligtvis sikrad fér bade
andningsluft och andningsoxygen. Kompressorerna &r vanligtvis placerade
i samma brandcell men ofta anslutna till olika stéllverk. Pa tva av objekten
finns dock endast tillgang till tva kompressorer som dessutom ar anslutna till
samma stéllverk.

Eftersom Locum inte ansvarar for det centrala gassystemet pa Huddinge
sjukhusomrade har systemet inte analyserats. Pa Karolinsk sjukhusomradet
uppfyller gassystemet f6r andningsluft kraven pa trefaldig forsorjningskélla.
Systemet for andningsoxygen uppfyller i dagsliaget inte kraven for trefaldig
forsorjningskélla dar tidskravet dr 48 timmars reservdrift. Kompressorerna
ar brandtekniskt avskiljda och anslutna till olika stéllverk. Pa S:t Eriks sjuk-
hus uppfyller systemet for andningsoxygen kraven pa trefaldig forsorjnings-
kélla men inte systemet for andningsluft. Kompressorerna &r placerade i
samma brandcell och anslutna till samma stéllverk.

Avfallshanteringen ar beroende av el och kommer att vara till stort besvar
vid ett langvarigt elavbrott. I flertalet av fastigheterna dr komprimatorer,
kérlviandare, batteriladdning for truckar och luckorna till sopnedkast anslut-
na till 6vrig last och kommer diarfor inte att fungera. Da komprimatorerna
oftast ar integrerade med containerna kan dessa inte ens anvindas for att
slinga okomprimerade sopor i. For att klara hygienkraven och halla avfall-
hanteringen i gang under ett elavbrott krivs dirfor en utékad manuell hante-
ring, 6kade personalresurser och mer frekvent avhamtning.

Tappvattensystemen fungerar vanligtvis som avsett &ven under langvariga
elavbrott. Vattentillforseln till S:t Gorans sjukhus ar dock inte sidkerstélld vid
ett elavbrott da de tryckstegringspumpar som tillh6r Stockholm vatten inte
ar anslutna till viktig last. De pumpar som Locum AB ansvarar for dr dock an-
slutna till viktig last.

Siakerhetskopiering av de datorsystem som finns for 6vervakning genom-
fors vanligtvis inte. Dér sdkerhetskopiering dnda genomfors har inte prov pa
aterinlasning av kopian genomforts, med undantag fér Karolinska sjukhus-
omradet dir sikerhetskopiering sker regelbundet och aterinldsningen fung-
erade utmarkt.

Bedomning - organisatorisk formaga

Generellt sett har den organisatoriska formagan bedomts vara Ingen/mycket
bristfillig (4).

Den frimsta orsaken till denna laga bedémning ir generellt sett bristfallig
dokumentation och dokumenthantering. Handlingsplaner for tillbud, stor-
ningar, extraordinéra hindelser eller andra olyckshindelser saknas pa samt-
liga objekt.

Flera av de organisatoriska bristerna som har upptéckts kan hirledas till
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Bilaga 1. Samannfattning av Locums RSA av elavbrott > 24 h

Locums dokumenthanteringssystem. Den dokumentation som finns i syste-
met uppdateras sillan och dr svar att 6verblicka da om- och tillbyggnader inte
alltid innebér en revidering av den befintliga relationshandlingen. Ibland
stimmer inte mer &n hilften av informationen 6verens med verkligheten.
Brandlarmssystem, sprinklersystem och centralgasanliggning for medicin-
ska gaser ir undantaget fran ovan da dessa relationshandlingar och anldggar-
intyg arligen revideras och uppdateras i Locums dokumenthanteringssystem.

En annan vanligt forekommande organisatorisk brist &r att de tekniska
systemen inte samspelar med varandra och att om- eller tillbyggnader orsa-
kar problem for befintliga fastighetssystem. Det finns sillan nagon plan for
hur nya system ska samspela med de befintliga sikerhetssystemen. Bland an-
nat finns ingen systematik eller tanke bakom vad som ansluts till viktig last
och vad som inte ansluts. Ett exempel pa detta ir att det ventilationstekniska
brandskyddet pa Jakobsbergs sjukhus utgors av fliktar i drift. Fliktarna ar
dock inte anslutna till viktig last trots att dessa installerats som alternativ till
ett stort antal brandgasspjéll. Ett annat exempel ar att vitskekylaggregaten
till kylrummet for avlidna pa Bromma sjukhus ér kopplad till viktig last men
eftersom kompressorerna inte ar kopplade till viktig last kommer kylrummet
for avlidna inte att fungera vid ett elavbrott.

Myndighetsbesiktningar avseende de fastighetstekniska systemen utfors
kontinuerligt och eventuella brister atgirdas enligt protokoll.

Provning och kontroll av reservkraftsanldggningen genomférs enligt
skriftliga rutiner. Pa flertalet av objekten foljer rutinerna dock ej Socialstyrel-
sens rekommendationer i Det robusta sjukhuset, varfér kvalitén pa reserv-
kraftsproven varierar. Enhetliga rutiner for reservkraftprovens genomfor-
ande kommer att tas fram av Locum och effektueras under 2008.

Driftentreprenorernas rutiner for kontroll och provning av brandlarmsys-
temen och sprinklersystemen foljer inte alltid gillande regelverk eller Lo-
cums riktlinjer fér brandskydd.

Pa nirsjukhusen och akutsjukhusen bedéms driftorganisationerna ha
personalresurser for att kunna hantera mindre lokala stérningar men ej ett
langvarigt elavbrott som beror hela léinet. Manga av entreprenorerna skiter
driften pa flera av Stockholms lins landstings fastigheter och kommer déarfor
att behova prioritera mellan objekten vid en sddan hindelse. Pa Karolinska
och Huddinge sjukhusomrade har driftentreprenérerna personalresurser i
egen regi for att klara av en extraordinir hindelse, dock saknar samtliga drif-
tentreprendrer rutiner for den egna krisorganisationen.

Med anledning av att ingen samordnad 6vning sker mellan de olika entre-
prenérerna och Locum (exempelvis sa som Svenska kraftnit gor med el-nét-
leverantdrerna) finns inga formella eller informella kommunikationsvégar
mellan entreprenérerna for att hjilpa varandra vid en kris. Da Locum ej har
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funktionen "tjinsteman i beredskap” kan entreprendrerna inte alltid rdkna
med att fa hjalp med beslut vid olyckshiindelser som intréffar utanfor arbets-
tid. Vanligtvis saknas &ven larminstruktioner med aktuella och uppdaterade
telefonlistor.

Planerade atgirder

Efter att analysen ar fiardigstilld redovisas rapporten for Locums styrelse
samt i Locums ledningsgrupp. De atgirder som &r direkt kopplade till Lo-
cums uppdrag, och som maste genomforas oberoende av hilso- och sjukvar-
dens behov, kommer att planliggas for atgird och uppféljning under 2009.
Det géller bland annat dokumentation och organisatoriska fragor fér att han-
tera en extra ordinir hindelse. Aven de brister som medfor att giillande lagar
och férordningar inte till fullo 4r uppfyllda kommer att beaktas och atgirdas
snarast majligt.

Locum planerar dven att genomféra en information med bolagsdirektérer
och ombud f6r respektive driftentreprenor. Vid denna information kommer
analyserna for respektive objekt de dr kontrakterade pa att redovisas. Detta
for att belysa de problem som finns avseende kompetens och rutiner for att
klara av en extraordinér hiandelse.

Under hosten 2008 kommer en konferens att genomféras med samtliga
driftbolag fér att informera om Locums riktlinjer och hur Locum arbetar med
sikerhetsfragor i organisationen.

Efter att hilso- och sjukvardens behov har analyserats och en acceptabel
niva faststéllts for respektive fastighet kan limpliga atgirder genomfoéras och
en acceptabel formageniva erhallas.
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Bilaga 2:

Locums bedomningskriterier for el- och reservkraftssystem

1. Méanniska

Niva Beskrivning

1 Férmagan &r god

2 Férmagan &r i huvudsak
god

3 Det finns en viss férmaga

men den ar bristfallig

4 Det finns ingen eller mycket
bristfallig férmaga

Kriterier

> Personal i platsorganisationen har tillracklig
kompetens for att handha och skéta samt att
atgarda fel och brister i systemet. Kompetensen
ska vara dokumenterad.

v

Handlingsplanen for extraordinéra handelser ar
valkénd och 6vad av berérd personal.

v

Personal i driftorganisationen har tillracklig kom-
petens for att handha och skéta samt att atgérda
fel och brister i systemet. Kompetensen ska vara
dokumenterad.

v

Handlingsplanen for tillbud och stérningar ar val-
kénd och 6vad av berord personal.

v

Personal i platsorganisationen férstar anlaggning-
ens sammansatta funktion.

v

Kontrakterade underentreprendrer har tillracklig
kompetens for att handha och skéta samt att
atgarda fel och brister i systemet. Kompetensen
ska vara dokumenterad.

> Ingen eller delar av niva 3 uppfylls.
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2. Teknik

Niva

1

Beskrivning

Férmagan &r god

Férmagan &r i huvudsak
god

Det finns en viss férmaga
men den &r bristfallig

Det finns ingen eller
mycket bristfallig férmaga

Kriterier

>

Minst tva av varandra oberoende inkommande
matningar finns till sjukhuset. Var och en av dessa
ska ensamt kunna ta hela sjukhusets belast-

ning och mynna i var sin mottagningsstation pa
sjukhuset.

Sjukhusets reservkraftanlaggning ar dimensione-
rad fér mer an 100 % av abonnerad effekt.

Automatik for omkoppling i viktiga matningsvéagar
finns for att undvika stromavbrott vid interna fel.

> Intag for mobil reservkraft finns.

> Hela elanlaggningen kan fjarrmandévreras och

dvervakas fran ett kontrollrum.

Fler an ett reservkraftaggregat finns installerat for
att astadkomma en funktionssékrare reservkraft-
drift.

Sjukhusets reservkraftanlaggning ar dimensione-
rad for 70-100 % av abonnerad effekt.

Service av anlaggningen &r majlig utan storre in-
skrankningar i den normala driften.

Markning av anlaggningen utford enligt Locums
riktlinjer.

Tillganglig eleffekt fordelas automatiskt vid reserv-
kraftdrift.

Saval évrig som viktig last distribueras till
verksamheterna.

Huvudstrak for eldistribution &r skyddade brand-
tekniskt.

N&d- och utgangsbelysning ar anslutna till cen-
trala UPS-anlaggningar.

Sjukhusets reservkraftanlaggning ar dimensione-
rad for 30-70 % av abonnerad effekt.

N&d- och utgangsbelysning har lokala batterier
och ar anslutna till viktig last.

Ingen eller delar av niva 3 uppfylls.
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Bilaga 2. Locums bedémningskriterier fér el- och reservkraftssytem

3. Organisation

Niva Beskrivning

1 Férmagan &r god

2 Férmagan &r i huvudsak
god

3 Det finns en viss férmaga
men den ar bristfallig

4 Det finns ingen eller mycket

bristfallig férmaga

Kriterier

> Rutiner for provning och kontroll av elanléggning-
en finns och utférs enligt Det Robusta Sjukhuset.

v

Handlingsplanen for tillbud och stérningar ar dven
tillamplig vid extraordinara handelser.

v

Drift- och underhallsinstruktionerna &r samlade i
en aktuell handling pa objektet.

v

Drift- och underhallsinstruktioner samt
dokumentation uppdateras regelbundet och ska
finnas i Locums dokumenthanteringssystem.

v

Handlings- och utbildningsplaner for tillbud och
stoérningar finns uppréattade.

v

Tillsyn och kontroller av el-, hiss- och
transportanlaggningar utfors enligt svensk stan-
dard, branschstandard och Locums egen ambition
samt dokumenteras i protokoll.

v

Drift- och underhallsinstruktioner samt
dokumentation finns lokalt pa objektet.

v

Larminstruktion med aktuell telefonlista finns
uppréattad.

v

Kontroller och provning av person- och
anlaggningssakerheten genomférs regelbundet.

v

Myndighetsbesiktningar utfors och eventuella fel
rattas enligt protokoll.

v

Personal som kommer i kontakt med el- och
hissanlaggningarna utbildas i enlighet med
starkstromsforeskrifterna, svensk standard och
gallande branschregler.

> Ingen eller delar av niva 3 uppfylls.
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