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Sveriges sakerhet — behov av starkare skydd for natverks- och
informationssystem SOU 2021:63

Sammanfattning (Sveriges kommuner och regioner, SKR:s sammanfattande
synpunkter)

e SKR ser det som mycket anmédrkningsvirt att ingen representant fran regional
eller kommunal sektor deltagit i utredningens viktiga arbete. Sarskilt eftersom
detta patalats vid upprepade tillféllen i anslutning till remissvar pa tidigare
arbeten rorande dessa fradgor. Kommuners och regioners sirskilda organisation
och deras specifika forutsittningar och verksamheter har ddrmed inte kommit
att 1 tillrdcklig omfattning beaktas 1 utredningens forslag.

e Staten behover vidta kraftiga atgérder for att stodja och hdja informations- och
cybersédkerheten i alla kommuner och regioner.

e Det bor inte inforas ndgon sérskild samrddsmyndighet. De samrdd som ska
genomforas bor ske med en utpekad aktor och det bor vara
tillsynsmyndigheten.

e Reglerna bor utformas pa samma sétt som redan beslutade regler om
sakerhetsskyddsavtal och dverlételse av sikerhetskédnslig verksamhet.

e Kommande regeringsuppdrag maste beakta hur en eventuell certifiering, med
tillhorande krav, ar inkluderande for samtliga aktorer, oaktat storlek,
kompetens och tidigare erfarenhet.

e Forslaget kommer att himma framtagning, driftsdttande och uppdatering av
sdkerhetskénslig och samhéllsviktiga informationssystem 1 kommunal och
regional verksamhet samt i deras bolag och méste darfor anpassas sa att risken
for detta minimeras.

Forbundets stallningstagande

SKR har — fran de utgangspunkter forbundet har att beakta — foljande synpunkter pa
det remitterade underlaget.

Allmanna synpunkter

Cybersdkerhetsutredningen har, liksom Utredningen om sdkerhetsskyddslagen (SOU
2015:25) och Utredningen om vissa sdkerhetsskyddsfrdagor (SOU 2018:82) genom{ort
sitt utredningsuppdrag utan expert, sakkunnig eller annan representation fran
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kommunal eller regional sektor. Kommuners och regioners sirskilda organisation och
deras specifika forutsdttningar och verksamheter har dirmed inte kommit att i
tillrdcklig omfattning beaktas i utredningens forslag.

Foljden har blivit en for kommunal sektor otydlig och svértillimpad lagstiftning och
ett forslag pa tillsyns- och samrddsorganisation som blir inkonsekvent och som 1 stor
utstrdckning riskerar att begrinsa mojligheten att bedriva ett effektivt och sikert
arbete pa kommunal och regional niva.

Utredningen refererar till en mangd offentliga utredningar och myndighetsrapporter
dar det bland annat framfGrs att det finns brister 1 informations- och cybersédkerheten
hos kommuner och regioner. Till exempel framfordes 1 betdnkandet reboot — omstart
for den digitala forvaltningen (SOU 2017:117) att det finns en risk for 6kad
fragmentering av kravstdllningar nér fler aktdrer utan samordning utfardar regler pa
omradet, ndgot som kan leda till att samma typ av information riskerar att fa helt olika
skydd beroende pd var i forvaltningssystemet som den hanteras.

Sasom tidigare utredningar konstaterat &r arbete med sékerhetsfragor och 1 synnerhet
sakerhetsskyddsfragor mycket kostnadsdrivande och maste balanseras mot tillgangliga
resurser och forviantningar hos medborgarna om effektiva och rittssdkra processer.
Sékerheten hojs inte enbart med mer komplicerade och mer omfattande regelverk,
sarskilt som Sdker och kostnadseffektiv it-drift — rdttsliga forutsdttningar for
utkontraktering (SOU 2021:1) konstaterat att hinder 1 form av svarigheter att tolka
lagstiftning utgor ett stort problemomrade. Det krdvs ocksa att nddvéndiga resurser
skjuts till och da inte enbart i form av pengar utan dven i form av forbattrade
samordningsmdjligheter, tillgang till utbildning och mdjligheter till vigledning.
Mycket av detta stod saknas idag. Kommuner och regioner forvintas sjélva att hitta
och rekrytera den kompetens som kravs och sedan goéra de komplicerade bedomningar
som manga ganger ska grundas pa information som man inte har tillgéng till pé grund
av sekretess eller for att informationen enbart finns tillgdnglig for en begransad krets
av forsvars- och sikerhetsmyndigheter. Kommuner och regioner kommer att behova
mer konkret hjilp och stod for att kunna na den nivé av informations- och
cybersidkerhet som forvéntas av dem frén statens och sékerhetsmyndigheternas sida.

Inte minst, utifran utredningens egna slutsatser att en legaldefinition av begreppet
verksamhet av betydelse for Sveriges sdkerhet saknas, samt svdrigheten att avgransa
denna verksamhet frdn samhillsviktig verksamhet i ett alltmer intrikat och digitaliserat
beroendestyrt samhélle — visar utredningen behovet av stdd 1 denna typ av bedomning.
En tydligare styrning och végledning f6r vad som ska anses och tolkas som
verksamhet av betydelse for Sveriges sdkerhet behdvs for att stirka sidkerhetsskyddet
och undvika fragmenterade kravstéllningar.

SKR efterlyser darfor atgarder frén statens sida for att stodja och hoja informations-
och cybersdkerheten i alla kommuner och regioner och forvéntar sig att goras
delaktiga i de framtida utredningar som tillsétts som rér dessa fragor. Okade risker for
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att drabbas av sanktionsavgifter &r 1 detta fall inte den sékerhetshdjande atgérd som é&r

mest effektiv.

Synpunkter per avsnitt och forbundets stallningstagande i kronologisk

ordning

Nar det géller de olika avsnitten i betdnkandet har SKR foljande synpunkter.

1.1 Forslag till lag om andring i sakerhetsskyddslagen (2018:585)

Utredningens forslag

3 a kap. Skyldigheter infor
driftsittning av informationssystem

1§

Innan ett informationssystem som
har betydelse for sdkerhetskdinslig
verksamhet tas 1 drift, eller i visentliga
avseenden fordndras, ska
verksamhetsutdvaren genom en
séarskild sédkerhetsskyddsbedomning ta
stallning till vilka sékerhetskrav i
informationssystemet som &r
motiverade och se till att
sdkerhetsskyddet utformas sé att dessa
krav tillgodoses.

Med utgéngspunkt i den sarskilda
sakerhetsskyddsbedomningen och
ovriga omstandigheter ska
verksamhetsutovaren prova om
driftsittningen eller forandringen av
informationssystemet dr lamplig fran
sékerhetsskyddssynpunkt.
Verksamhetsutdvaren ska ocksa
samrada enligt 2 §.

Den sérskilda
sdkerhetsskyddsbedomningen och
lamplighetsprovningen ska
dokumenteras.

Om lamplighetsprévningen leder till
beddmningen att det planerade
forfarandet dr oldmpligt frén
sdkerhetsskyddssynpunkt, far det inte
inledas.

SKR:s forslag

4 a kap. Skyldigheter infor
driftsittning av informationssystem

1§
Innan ett informationssystem som

1. behandlar eller kan forutses komma
att behandla
sdkerhetsskyddsklassificerade
uppgifter i sdkerhetsskyddsklassen
konfidentiell eller hogre, eller

2. ror sdkerhetskdnslig verksamhet av
motsvarande betydelse for Sveriges
Scikerhet

tas 1 drift, eller 1 vdsentliga avseenden
fordndras, ska verksamhetsutovaren
genom en sérskild
sakerhetsskyddsbedomning ta stéllning
till vilka sikerhetskrav 1
informationssystemet som &r
motiverade och se till att
sakerhetsskyddet utformas sa att dessa
krav tillgodoses.

Med utgingspunkt i den sdrskilda
sdkerhetsskyddsbedémningen och
ovriga omstindigheter ska
verksamhetsutdvaren prova om
driftsittningen eller forandringen av
informationssystemet dr lamplig fran
sakerhetsskyddssynpunkt.
Verksamhetsutdvaren ska ocksa
samréada enligt 2 §.
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Den sérskilda lamplighetsprovningen ska
sakerhetsskyddsbedomningen och dokumenteras.

Om lamplighetsprovningen leder till
beddmningen att det planerade
forfarandet ar oldmpligt fran
sakerhetsskyddssynpunkt, far det inte
inledas.

Skiilen till SKR:s forslag:

Rent systematiskt liknar det foreslagna forfarandet 4 kap. skyldigheter niar en annan
aktor kan fa tillgéng till sdkerhetskénslig verksamhet mer @n 3 kap. sidkerhetsprovning
1 sdkerhetsskyddslagen (2018:585). Darfor anser SKR att det nya kapitlet bor
bendmnas 4 a kap. istéllet for 3 a kap.

Forslaget som det dr formulerat inriktas enbart pa informationssystem som har
betydelse for sidkerhetskénslig verksamhet och berdr inte informationssystem som
behandlar eller kan forutses komma att behandla sidkerhetsskyddsklassificerade
uppgifter. Den aspekten regleras i 2 § men det finns enligt forslaget inte nagot
regulatoriskt krav att gora en sérskild sédkerhetsskyddsbedomning avseende
informationssystem som behandlar eller kan forutses komma att behandla
sdkerhetsskyddsklassificerade uppgifter.

Aven om SKR:s forslag innebir att informationssystem av ringa eller inte métbar
betydelse for Sveriges sdakerhet kommer att falla utanfor lagen sa hindrar det inte att
fragan regleras i forordning om det finns ett fortsatt behov av sérskild
sékerhetsskyddsbedomning och ldmplighetsprévning dven for informationssystem
som ror sikerhetskdnslig verksamhet av motsvarande betydelse som
sdkerhetsskyddsklassificerade uppgifter av klassen begrinsat hemlig.
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Utredningens forslag
2§

Om lamplighetsprovningen enligt 1
§ leder till bedomningen att det
planerade forfarandet inte ar oldmpligt
frén sékerhetsskyddssynpunkt, ska
verksamhetsutovaren samrada med den
myndighet som regeringen bestdmmer
(samradsmyndigheten), innan ett
informationssystem som kan forutses
komma att behandla
sdkerhetsskyddsklassificerade
uppgifter i sikerhetsskyddsklassen
konfidentiell eller hogre tas 1 drift, eller
1 védsentliga avseenden foréndras.

Samradsskyldigheten gdller dven i
fraga om andra informationssystem dn
sddana som anges i forsta stycket, om
obehorig dtkomst till systemen kan
medfora en skada for Sveriges sdkerhet
som inte dr obetydlig.

Samradsmyndigheten fér besluta att
foreldgga verksamhetsutovaren att
vidta atgéirder enligt denna lag och
foreskrifter som har meddelats i
anslutning till lagen.

Skilen till SKR:s forslag:

2021-12-17 Vart dnr:
Ert dnr:
SKR:s forslag
2§

Om lamplighetsprovningen enligt 1
§ leder till bedomningen att det
planerade forfarandet inte dr oldmpligt
frén sékerhetsskyddssynpunkt, ska
verksamhetsutdvaren samrada med
tillsynsmyndigheten, innan ett sadant
informationssystem tas i drift, eller i
vasentliga avseenden fordndras.

Tillsynsmyndigheten tér besluta att
foreldgga verksamhetsutovaren att
vidta atgdrder enligt denna lag och
foreskrifter som har meddelats 1
anslutning till lagen.

SKR anser att det samradsmyndigheten bor vara tillsynsmyndigheten 1 likhet med hur
det 1 6vrigt fungerar enligt sikerhetsskyddslagen. En annan ordning gor processen
onddigt komplicerad. Sarskilt forvirrande kan det vara om en kommun eller region
eller ndgot av deras bolag ska samrada med olika aktorer i olika frdgor. Om
tillsynsmyndigheten har svarigheter med samradet bor den kunna inkludera andra
sdkerhetsskyddsmyndigheter som stod. Om till exempel tillsynsmyndigheten vid en
upphandling av ett informationssystem har accepterat ldmpligheten av
informationssystemet och samrddsmyndigheten dérefter anser driftsdttning vara
oldmplig, hamnar verksamhetsutdvaren i en svéar och mérklig sits om det ror sig om
olika myndigheter. Det &r inte tydligt om tillsynsmyndigheten eller
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samradsmyndigheten ska ha sista ordet och vad som ska gilla om dessa myndigheter

inte kommer Overens 1 ett enskilt fall.

Med SKR:s foreslagna justering av texten i vrigt sa blir bestimmelsen léttare att lésa,
forsta och tillampa. Samradet dr tankt att kopplas till forfarandet nér sarskild
sdkerhetsskyddsbedomning ska tas fram, da kan det rdcka med en hianvisning till den
paragrafen och nér forutséttningarna for den dr uppfyllda.

Utredningens forslag
38

Om verksamhetsutdvaren inte
samrader med samrddsmyndigheten
trots att det finns en skyldighet att gora
det, far samradsmyndigheten inleda
samradet.

Skiilen till SKR:s forslag:

SKR:s forslag
38

Om verksamhetsutdvaren inte
samrader med tillsynsmyndigheten trots
att det finns en skyldighet att gora det,
far tillsynsmyndigheten inleda
samradet.

Se skil ovan. SKR anser att samradsmyndigheten bor vara tillsynsmyndigheten.

Utredningens forslag
2a§

Samrddsmyndigheten fdar besluta att
ta ut en sanktionsavgift av en
verksamhetsutovare som

1. har asidosatt sin skyldighet enligt 3
a kap. 2 § forsta och andra stycket,

2. har driftsatt eller fordndrat ett
informationssystem i strid med ett
forbud som har meddelats med stod av

Jakap. 5§, eller

3. har ldmnat oriktiga uppgifter i
samband med samrdd enligt 3 a kap. 2

s

SKR:s forslag

1§

Tillsynsmyndigheten fir besluta att
ta ut en sanktionsavgift av en
verksamhetsutovare som

1. har &sidosatt sina skyldigheter enligt
ndgon av

[...]
d)4akap. 1§, 2§ forsta stycket eller

4 § eller foreskrifter som meddelats i
anslutning till de bestdmmelserna.

[...]

4. har inlett ett forfarande i strid med
forbud som meddelats med stod av 4
kap. 11 §, har genomfort en Gverlatelse
1 strid med ett forbud som meddelats
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med stod av 4 kap. 17 § eller driftsatt
eller fordndrat ett informationssystem i
strid med ett forbud som meddelats
med stod av 4 a kap. 5 §, eller

5. har ldmnat oriktiga uppgifter i
samband med samrdd enligt 4 kap. 9 §
eller 15 § eller 4 a kap. 2 §.

Skiilen till SKR:s forslag:

Det bor enbart vara tillsynsmyndigheten som beslutar om sanktioner. En annan modell
riskerar att urholka begreppet samrad. Att tillsynsmyndigheten har en roll i detta
borgar ocksa for en enhetligare praxis och det 4r mer sannolikt att tillsynsmyndigheten
har relevant insyn och kdinnedom om de verksamheter som de har tillsynsansvar over.

Om SKR:s forslag att ha bestimmelserna i 4 a kap. istdllet for 3 a kap. accepteras kan
dessutom 7 kap. 1 § sikerhetsskyddslagen uppdateras i enlighet med SKR:s forslag
ovan. Det gor att reglerna om sanktioner halls samman och blir mer stringenta. SKR
noterar ocksa att utredningen endast verkar kopplat sanktioner till
lamplighetsprovning och samrad. Av systematiska skél och for att stirka sdakerheten
ytterligare foresldr SKR att sanktionsmojlighet dven kopplas till genomforandet av
sérskild sékerhetsskyddsbedomning och godkdnnande infor driftsédttning. Det bor dven
laggas till att sanktioner ska kunna beslutas for den som inte foljer foreskrifter som
meddelats 1 anslutning till bestimmelserna.

Utredningens forslag SKR:s forslag
9§ 9§
En sanktionsavgift ska betalas till En sanktionsavgift ska betalas till
samrdds- eller tillsynsmyndigheten tillsynsmyndigheten inom 30 dagar
inom 30 dagar fran det att beslutet om frdn det att beslutet om att ta ut
att ta ut avgiften har fatt laga kraft eller avgiften har fatt laga kraft eller inom
inom den léngre tid som anges i den langre tid som anges i beslutet
beslutet.

Om sanktionsavgiften inte betalas inom den tid som anges i forsta stycket, ska
myndigheten ldmna den obetalda avgiften for indrivning. Bestimmelser om indrivning
finns 1 lagen (1993:891) om indrivning av statliga fordringar m.m. Vid indrivning far
verkstillighet ske enligt utsokningsbalken.
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Sanktionsavgifter bor betalas till den som bedriver tillsyn och inte den som enbart
utovar en samradsfunktion. Det riskerar att urholka begreppet samrad.
Sanktionsavgiften tillfaller dessutom staten oavsett till vilket konto som avgiften

betalas in.

Utredningens forslag
4§

Beslut om foreldggande enligt 3 a kap.

2§, 4 kap. 9 och 15 §§ och 6 kap. 4
och 6 §§ eller sanktionsavgift enligt 7
kap. 1, 2 och 2 a §§ eller beslut om
forbud enligt 3 a kap. 5 § far
overklagas till Forvaltningsrétten 1
Stockholm. Niér ett sadant beslut
overklagas ar samrads- eller
tillsynsmyndigheten motpart.
Provningstillstand kravs vid
overklagande till kammarrétten.

SKR:s forslag
4§

Beslut om foreldggande enligt 4 kap.
9 och 15 §§, 4 a kap. 2 § andra stycket
och 6 kap. 4 och 6 §§ eller
sanktionsavgift enligt 7 kap. 1, 2 §§
eller beslut om forbud enligt 4 a kap. 5
§ far overklagas till Forvaltningsritten
1 Stockholm. Nér ett sddant beslut
Overklagas ar tillsynsmyndigheten
motpart. Provningstillstdnd kravs vid
overklagande till kammarratten.

Beslut om forbud enligt 4 kap. 11, 17 och 18 §§ och foreldggande enligt 4 kap. 12

och 19 §§ far dverklagas till regeringen.

Andra beslut enligt denna lag far inte 6verklagas.

Skiilen till SKR:s forslag:

Forslagen utgor logiska foljdforslag i enlighet med skilen till SKR:s forslag att ha
bestimmelserna i 4 a kap. istéllet for 3 a kap. ovan.

12 Certifiering av natverks och informationssystem

SKR delar utredningens forslag angdende ett regeringsuppdrag for att vidare analysera
och ge forslag pa former for en eventuell certifiering av IKT-produkter, men vill
sarskilt belysa vikten av ett deluppdrag som sékerstéller att ett sadant forslag tar
sarskild hiansyn till samtliga offentliga aktorers forutsiattningar.

Ett omrade som idag kan ses som styrt ur ett normerande och certifierande perspektiv
ar signalskydd sa som det ar reglerat 1 Forsvarsmaktens foreskrifter om
signalskyddstjansten (FFS 2021:1). Samtidigt innebdr denna normering ett betydande
arbete for den verksamhetsutovare som vill implementera en signalskyddsorganisation
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avseende atgdrder och inte minst utbildning. Konsekvensen for ménga mindre
verksamhetsutdvare blir inte sdllan omfattande arbete och langa véntetider for att
kunna utbilda sin personal enligt géllande forfattningskrav, vilket inte séllan leder till
att mindre verksamhetsutovare stills utanfor mojligheten att nyttja signalskydd.
Saledes anser SKR att det &r av stor vikt att i det eventuella regeringsuppdrag som ges
sarskilt beakta hur en eventuell certifiering, med tillhérande krav, &r inkluderande for
samtliga aktorer, oaktat storlek, kompetens och tidigare erfarenhet.

13.8 Ytterligare starkt samradsroll

Enligt forslaget ar det regeringen som ska besluta om vilka myndigheter som é&r
samradsmyndigheter. Betdnkandet antyder emellertid att det bor rora sig om antingen
Sdkerhetspolisen eller Forsvarsmakten (jfr avsnitt 17.5, s. 487). SKR utgar harmed
fran att det tentativt ska vara Sékerhetspolisen som blir samradsmyndighet {6r
kommuner, regioner samt for deras bolags verksamheter. Forslaget bygger pa att
samradsmyndigheterna skulle vara andra myndigheter 4n tillsynsmyndigheterna.

SKR anser att samradsmyndigheterna i likhet med bestdimmelserna om samrad vid
upphandling och samarbeten i 6vrigt alltid bor vara samma myndighet, det vill sdga
tillsynsmyndigheten. Ytterligare samrddsmyndigheter riskerar att gora en redan
komplicerad process dnnu mer komplicerad. Dértill kommer den omsténdighet som
innebér att 290 kommuner, 21 regioner samt deras bolag kommer att behova
konkurrera med statliga myndigheter och privata verksamhetsutovare som bedriver
sdkerhetskénslig verksamhet for att fa till stdnd samrad med samradsmyndigheten
infor driftsdttning eller vésentligt &ndrade informationssystem. .

Forslaget ar tinkt att omfatta alla system som har betydelse for sdkerhetskénslig
verksamhet utan begransningar — vilket kommer att innebira att &ven
informationssystem som har ringa eller inte har métbar eller inte relevant konsekvens
med béring pa Sveriges sdkerhet kan komma att omfattas och det maste tas fram
sarskilda sdkerhetsskyddsbedomningar. Detta kommer att innebdra en synnerligen stor
administrativ borda for kommuner, regioner och deras bolag samt vara mycket
kostnadsdrivande. Vidare kan forslaget leda till att drift och utveckling av
verksamhetsviktiga informationssystem kommer att forsenas med svérforutsedda
negativa konsekvenser for kommuner, regioner, deras bolag samt medborgarna.

17.5 Forslaget om starkt samradsroll

SKR delar inte utredningens bedémning att kravet pa sarskild
sdkerhetsskyddsbeddmning och ldmplighetsprévning inte kommer att medfora ndgot
betydande merarbete. Tvirtom innebér detta arbete tillsammans med 6kade krav pa
dokumentation och sérskilda beslut samt begéran om samrad ett kraftigt 6kat
merarbete.

9 (10)



o
\

Sveriges 2021-12-17 Vart dnr: 10 (10)
Kommuner
och Regioner

Ert dnr:

Utredningen drar ockséd den felaktiga slutsatsen att samradsprocessens tidsutdrékt ar
beroende av hur underlaget dr utformat och att verksamhetsutdvaren sjélv har en
mojlighet att pdverka hur ldng tid samradet kommer att ta. Eftersom
samradsmyndigheten kommer att behdva hantera samrad fran ett mycket stort antal
verksamhetsutdvare fran savil offentlig (daribland 290 kommuner 21 regioner samt
andra statliga myndigheter) som privat sektor kommer en stor del av hur ldng tid
samradsprocessen tar bero pa samradsmyndighetens drendebalanser. Utredningen har
uppgett att 6kningen av antalet samrid inte blir annat dn begrénsad. SKR stiller sig
tveksam till den bedomningen.

Sveriges Kommuner och Regioner

Anders Knape

Ordforande
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